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Y ALCANCE DEL INFORME

En nuestro compromiso con los derechos
fundamentales de privacidad y libertad de
expresion, publicamos nuestro sexto Informe de
Transparencia de las telecomunicaciones, con

el objetivo de contribuir a generar una sociedad
mas abierta y transparente.

Elrespeto y la promocién de los derechos hu-
manos y, en particular la privacidad y la libertad
de expresion, adquieren en el mundo digital una
nueva dimensién gracias al uso de las nuevas
tecnologias, como la Inteligencia Artificial, y el
protagonismo de los datos a escala global.

Introduccién Nuestra Politicas
y alcance Nuestra debida y procesos
del Informe Gobernanza diligencia de aplicacion

Tal y como ocurre en otras empresas de nues-
tro sector, en Telefonica recibimos solicitudes
(ver definicion en glosario) de informacion
referidas a las comunicaciones de nuestros
clientes o usuarios, solicitudes de bloqueo

de acceso a ciertos sitios o contenidos o de
filtrado de contenidos, o solicitudes con el
objetivo de suspender temporalmente el ser-
vicio en determinadas zonas o determinadas
cuentas. Dichas solicitudes estan cursadas por
los cuerpos y fuerzas de seguridad del Estado,
organismos gubernamentales y/o juzgados,
(en adelante: Autoridades Competentes, ver
definicién en glosario).

Por ello, la transparencia es un ejercicio
imprescindible en un mundo en el que se
comparten espacios de responsabilidad a la
hora de preservar y garantizar los derechos de
las personas.

En este ejercicio de transparencia, nuestro
informe muestra:

i. nuestra gobernanza en derechos humanos y
especificamente en la privacidad y libertad de
expresion;

1 El'marco legal especifico de cada pais sefiala también limitaciones de cara a facilitar la informacion sobre los requerimientos que Telefonica recibe, por lo
que en el informe se sefialan ese tipo de limitaciones a la informacion que se aporta. Cuando no aportamos datos, explicamos por qué no los aportamos.

vi.

vii

Informe

Indicadores por pais Glosario

nuestra debida diligencia en los derechos
humanos;

iii. los compromisos, politicas y procesos que

seguimos cuando respondemos a las solici-
tudes de las Autoridades Competentes;

. lainformacion sobre el contexto legal que da

potestad legal a las autoridades para hacer
este tipo de solicitudes;

las autoridades que tienen potestad segln
la legislacion local para cada uno de los
indicadores que reportamos;

el nGmero total de solicitudes que recibimos
durante el Gltimo afo en cada uno de paises
donde operamos, a menos que la legislacion
del pais prohiba hacerlo,

.y ademas, y cuando técnicamente es po-

sible, reportamos el ndmero de solicitudes
que rechazamos, los accesos que son
afectados por cada indicador y las url”s y/o
IPs afectadas en el caso de bloqueo y
restriccion de contenidos.
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NUESTRA GOBERNANZA

Tenemos establecido un modelo de gestion de

responsabilidades claras en la proteccion de los
derechos humanos en general y en privacidad y
libertad de expresion en particular.

Nuestras actividades, que incluyen asuntos
relacionados con la privacidad y la libertad de
expresion en materia de derechos humanos, se
definen e implementan a través del Plan de Ne-
gocio Responsable, que establece |a estrategia
y los objetivos de sostenibilidad de la empresa
y que es aprobado y supervisado por el Consejo
de Administracion y el Comité de Sostenibilidad
y Calidad (uno de los comités permanentes).

Nuestra Politica de Derechos y Humanos y
nuestra debida diligencia que se basan, entre
otras cosas, en los Principios Rectores sobre
las Empresas y los Derechos Humanos de las
Naciones Unidas y los principios de la Global
Network Initiative (GNI), forman parte integral
del Plan de Negocio Responsable.

Este modelo de gobernanza, encabezado por

el Consejo de Administracion y la Oficina de
Negocio Responsable en la que participan todos
los departamentos pertinentes, tiene como
objetivo garantizar que nuestro compromiso
con los derechos humanos se incorpore a todas
las actividades y niveles de la empresa.

CONSEJO DE ADMINISTRACION
Aprueba el Plan de Negocio Responsable (que incluye objetivos/medidas en
relacién con los derechos humanos/privacidad/libertad de expresion).

SECRETARIO DEL CONSEJO Y ASUNTOS
REGULATORIOS
Forma parte del Consejo de Administracién y es
responsable, entre otras cosas, de promover la
privacidad/libertad de expresion con los grupos de
interés externos relevantes en la materia.

COMISION DE SOSTENIBILIDAD Y CALIDAD
(Comisiéon permanente del Consejo)
Supervisa la implementacion del Plan de Negocio
Responsable (que incluye objectivos/medidas en
relacion con derechos humanos/privacidad/libertad de
expresion) a traves de un reporte mensual.

OFICINA DE NEGOCIO RESPONSABLE
La Oficina de Negocio Responsable (liderada por la
Direcci6n de Etica Corporativa y Sostenibilidad) retine
a todos los directores de departamento relevantes
en la Compaiiia para definir y monitorear el Plan de
Negocio Responsable.

COMISION DE AUDITORIA Y CONTROL
(Comisién permanente del Consejo)
Supervisa, entre otras cosas, cuestiones especificas
relacionadas con la privacidad y la libertad de
expresion mediante la presentacion periddica
del programa de cumplimiento en materia
de privacidad.

COMPLIANCE/DATA PROTECTION OFFICER
Es la funcion responsable dentro del Grupo de la
coordinacion de las iniciativas relacionadas con la
funcion de Delegado de Proteccion de Datos (art. 36
del Reglamento europeo de Proteccion de Datos).
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Asimismo, el Data Protection Officer (DPQ) es
el responsable dentro del Grupo de la coordi-
nacion de las iniciativas de proteccion de datos
personales y reporta directamente al Consejo
de Administracion a través de la Comision de
Auditoria y Control (Comisién permanente del
Consejo). EI DPO coordina el Steering Com-
mittee en el que participan todas las areas
corporativas relevantes para asuntos especifi-
cos relacionados con la privacidad y la libertad
de expresion. Como miembro de la Oficina de
Negocio Responsable, el DPO también reporta
regularmente a dicha Oficina las cuestiones
relacionadas con su funcion.

Ademaés, el Secretario General y Asuntos Re-
gulatorios forma parte del Consejo de Adminis-
tracién y es responsable, entre otras cosas, de
promover la privacidad y la libertad de expresion
con los grupos de interés externos relevantes
en la materia. En esta funcion, también dirigid
la publicacion y difusién del Pacto Digital en
2020, en el que se aboga por la cooperacién
entre los gobiernos, las empresas y la sociedad
civil para definir un 'New Digital Deal' que adapte
el entorno normativo actual a la era digital,
prestando especial atencion a las cuestiones de
la privacidad y la libertad de expresion.

Para los asuntos de privacidad y libertad de
expresion relacionados con los requerimientos
de las autoridades contamos con el Comité de
Transparencia integrado por los responsables de
las areas globales de Secretaria General, Cum-
plimiento, Auditoria Interna y Etica Corporativa

EN LAS COMUNICACIONES 2021

P CEED

y Sostenibilidad, quienes analizan los datos re-
portados de este informe, y pueden realizar las
observaciones que consideren pertinentes, con
caracter general o especificamente en relacion
con la informacion facilitada por las operadoras,
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con el objetivo de asegurar en todo momento
la calidad de la informacién, como evidencia del
cumplimiento de la normativa vigente y de la
proteccion de los derechos fundamentales de
las personas.

Aquellas solicitudes que por sus caracteris-
ticas y excepcionalidad asi lo requieren, son
analizadas por los maximos responsables de
cada area responsable, mediante la adecuada
ponderacion de todos los intereses potencial-
mente comprometidos, incluidos los derechos
humanos, libertades fundamentales u otros
intereses que pudieran ser de aplicacion y, si
se diesen las circunstancias, por los 6rganos
que dentro de cada compania tengan entre
sus funciones la evaluacién y gestion de situa-
ciones que pudieran eventualmente desem-
bocar en una crisis.

En caso de crisis, se sigue un procedimiento
establecido en el Sistema Global de Gestién
de Crisis. Dentro de la taxonomia en este
Sistema se mencionan de manera explicita
los incidentes criticos que pueden tener un
impacto en la privacidad y en la libertad de
expresion debido a:

a) determinadas solicitudes de las autorida-
des.

b) determinadas legislaciones.

El Sistema Global de Gestion de Crisis prevé
que, en caso de una crisis relacionada con las
cuestiones de libertad de expresion y privaci-
dad, el Presidente del Comité de Crisis puede
convocar una '‘Mesa Redonda de Derechos
Humanos' (integrada por los departamentos
pertinentes) para analizar la situacion y disefar
y aplicar una estrategia de respuesta, informar
al Comité Ejecutivo y realizar un andlisis poste-
rior con el fin de evitar un riesgo en el futuro.


https://www.telefonica.com/es/web/public-policy/pacto-digital-de-telefonica
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Desde 2006 los derechos humanos forman

parte integral de nuestros Principios de Negocio OO
Responsable. Los Principios Rectores sobre las (OO
Empresas y los Derechos Humanos de las Nacio- Lo

nes Unidas nos han servido de guia fundamental Asuntos
para fomentar la garantia y respeto del derecho de derechos
de las personas y, especificamente, en lo refe- humanos
rente a la privacidad y libertad de expresion.

De acuerdo con nuestra Politica Global de Dere-

chos Humanos contamos con una debida diligen- @

cia para identificar, prevenir, mitigar y remediar los @
impactos (potenciales y reales) en los derechos Cadena
humanos. El punto de partida de nuestra gestion de valor
son las Evaluaciones de Impacto Globales de de-

rechos humanos que llevamos a cabo cada tres/

cuatro anos con la ayuda de expertos externos .

y en estrecha consulta con nuestros grupos de @

interés (ver nuestra web sobre derechos humanos :J

para obtt)aner mas informacion sobre la dltima el e
evaluacién de impacto). El objetivo de estas eva- internas

luaciones de impacto es conocer como nuestras
actividades/relaciones comerciales y productos/
servicios impactan en los derechos humanos
existentes y, sobre esta base, identificar los asun-
tos de derechos humanos mas relevantes para
nuestra actividad empresarial. En base a estas
evaluaciones globales y a los asuntos materiales
identificados en ellas, se realizan Evaluaciones de

Abolicion del trabajo Condiciones T .
. . No discriminacion Privacidad
infantil/forzado laborales
Proteccion del Libertad de Accesoala Libertad de
medioambiente asociacion informacion expresion
o € ' > A
elefonica
Proveedores  Upstream Downstream Clientes
Politica de Politica de Politica de Politica de Reglamento de
sostenibilidad seguridad y diversidad seguridad peticiones por parte
en la cadena de salud de Autoridades
suministro Competentes
Environmental Policy Politica anticorrupcion Politica de privacidad

Politica de
comunicacion
responsable

Politica de no
discriminacion

Compromiso con
la proteccion de
menores

Principios de IA

de aplicacion Indicadores por pais Glosario


https://www.telefonica.com/documents/153952/388559/NuestrosPrincipiosdeNegocioResponsable.pdf/
https://www.telefonica.com/documents/153952/388559/NuestrosPrincipiosdeNegocioResponsable.pdf/
https://www.telefonica.com/documents/364672/452644/politica-de-ddhh-telefonica-mayo-2019/5b559261-006e-483c-bead-14771200b511
https://www.telefonica.com/documents/364672/452644/politica-de-ddhh-telefonica-mayo-2019/5b559261-006e-483c-bead-14771200b511
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Riesgo Anuales en todos nuestros mercados/pai-
ses conforme al proceso de la Gestion de Riesgos
Corporativos (Enterprise Risk Management) de
Telefénica. Ademas, se llevan a cabo evaluacio-
nes de impacto especificas de una tematica o

de un mercado/pais (integrando la perspectiva
local) cuando se haya detectado especial riesgo/
preocupacion (ver la seccion sobre evaluaciones
de impacto especificas mas adelante). En todos
los resultados de las evaluaciones de impacto se
identificaron la privacidad, acceso a la infor-
macién y la no discriminacién como asuntos
materiales de derechos humanos y han cons-
tituido la base para adaptar nuestras politicas y
procesos de cara a prevenir, mitigar y/o remediar
los posibles impactos en derechos humanos.

Contamos, también, con un mecanismo de re-
clamacion y remedio, nuestro Canal de Negocio
Responsable, que permite a los grupos de inte-
rés, de forma confidencial y anénima, plantear
quejas o consultas (en varios idiomas) sobre
cualquier aspecto relacionado con los Princi-
pios de Negocio Responsable, explicitamente
también sobre derechos humanos en general y
privacidad y/o libertad de expresion en particu-
lar. El funcionamiento y la gestion de dicho canal
se describe en el Reglamento sobre la Gestion
del Canal de Principios de Negocio Responsa-
ble, disponible piblicamente que garantiza el
adecuado funcionamiento del Canal.

A continuacion, destacamos las politicas/
procesos internos mas importantes en materia
de privacidad y libertad de expresion que se han
adaptado a raiz de las ultimas evaluaciones de
impacto.

P CEED

By

Introduccion
y alcance
del Informe

Nuestra
Gobernanza

Nuestra Politicas
debida y procesos Informe
diligencia de aplicacion Indicadores por pais Glosario
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https://www.telefonica.com/es/web/about_telefonica/canal-de-negocio-responsable
https://www.telefonica.com/es/web/about_telefonica/canal-de-negocio-responsable
https://www.telefonica.com/documents/153952/141150866/Canal_Negocio_Responsable_Proceso_Recepcion_Tramitacion_Comunicaciones.pdf/74b30e89-a639-cd10-b232-8d356ff9baa4
https://www.telefonica.com/documents/153952/141150866/Canal_Negocio_Responsable_Proceso_Recepcion_Tramitacion_Comunicaciones.pdf/74b30e89-a639-cd10-b232-8d356ff9baa4
https://www.telefonica.com/documents/153952/141150866/Canal_Negocio_Responsable_Proceso_Recepcion_Tramitacion_Comunicaciones.pdf/74b30e89-a639-cd10-b232-8d356ff9baa4
https://www.telefonica.com/documents/153952/141150866/Canal_Negocio_Responsable_Proceso_Recepcion_Tramitacion_Comunicaciones.pdf/74b30e89-a639-cd10-b232-8d356ff9baa4
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POLITICAS Y PROCESOS

DE APLICACION

Hemos impulsado y revisado diferentes politicas y
procedimientos para asegurar la proteccion de los
derechos de privacidad y libertad de expresion, el
acceso a lainformacién y la no discriminacion.

9 Politica Global de Derechos Humanos:
Aprobada en el 2019, esta politica formaliza
nuestro compromiso con los derechos humanos
recogido, de forma general, en los Principios de
Negocio Responsable de Telefonica y, de forma
mas especifica, en un conjunto de politicas y
normas que velan por el respeto y aplicacion de
derechos humanos sociales, econémicos y cultu-
rales internacionalmente reconocidos.

3 Politica de Privacidad:
Actualizada en el 2018, forma parte de la estra-
tegia de Telefénica para disefiar una nueva expe-
riencia digital basada en la confianza (Confianza
Digital).

Consciente de laimportancia de merecer la
confianza de nuestros clientes y/o usuarios y, con
caracter general, de nuestros grupos de interés,
esta politica les garantiza la legitimidad del
tratamiento de sus datos por parte de Telefonica.

Establece unas normas de comportamiento
com{n obligatorias para todas las entidades del
Grupo, y establece un marco para una cultura
de privacidad basada en los principios de licitud,
transparencia, compromiso con los derechos de
los interesados, seguridad y limitacion del plazo
de conservacion.

Bajo el principio de transparencia garantizamos
que a los interesados se les facilite de forma
accesible e inteligible informacién sobre los
datos personales que recogemos (tales como, a
titulo de ejemplo, nombre, apellidos, direccién,
cuenta bancaria, preferencias personales etc..),
como los recogemos, la finalidad (prestacion del
servicio, etc..).

> I e Modelo de Gobi I
c i6n de D .

Tiene por objetivo englobar los aspectos mas

importantes a tener en cuenta para una correcta

gestion y proteccion de los datos de caracter

personal.

Se establece un modelo organizativo y de rela-
cién donde el maximo responsable de la Funcién
de Proteccién de Datos Personales es el Delega-
do de Proteccion de Datos (DPO), quien reporta
directamente al Consejo de Administracién de

Nuestra
debida
diligencia

Introduccion
y alcance
del Informe

Nuestra
Gobernanza

Telefénica, S.A. Ademas, se articula a través de
una estructura de relacionamiento y gobierno:

> Oficina DPO: Encargada de la supervision del
cumplimiento de la normativa de proteccién
de datos del Grupo Telefénica.

> Comité de Seguimiento: Cuenta con la
representacion de diferentes areas de la
Compania (Seguridad, Secretaria General,
Regulacién, Tecnologia, CDO, Cumplimiento,
Etica y Sostenibilidad y Auditoria Interna). Se
revisa el estado general de cumplimiento del
modelo de gobierno.

v

Comités de Negocio: La Oficina DPO man-
tiene a través de la funcion técnica de Pro-
teccion de Datos, interacciones permanentes
con otras areas a través de los Responsables
de Cumplimiento, al objeto de asegurar la
maxima uniformidad en la aplicacion de los
procesos comunes, y/o la identificacion y
tratamiento de problemaéticas especificas

de privacidad en el ambito de actividad de
cada érea.

Politicas
y procesos

de aplicacion

Informe

Indicadores por pais Glosario

< Reglamento ante Peticiones por parte de
las Autoridades Competentes:
En el 2019 se aprobd el Reglamento para reforzar
el procedimiento ya existente desde 2016, con el
objetivo de alinearlo con otras politicas existen-
tes y nuestro compromiso por el respeto a los
derechos y libertades fundamentales. Dicho
reglamento define los principios y directrices
minimas que deben ser contemplados en los
procedimientos internos propios de cada una de
las companias del Grupo/Unidades de Negocio/
OB para cumplir con su deber de colaboracién
con las Autoridades Competentes de acuerdo
con cada legislacion nacional y con los derechos
fundamentales de los interesados en este tipo de
procedimientos.

Los principios que rigen el proceso son Confi-
dencialidad, Exhaustividad, Fundamentacion,
Proporcionalidad, Neutralidad Politica, Respuesta
Diligente y Seguridad.

Nuestro compromiso es asegurar la participacion
en el proceso de areas legales o areas similares
con competencias legales en la recepcion de las
solicitudes. Contamos con interlocutores fijos
como ventanilla Gnica en nuestra relaciéon con
las Autoridades Competentes, de manera que
rechazamos cualquier solicitud que no viene por
este conducto reglamentario.


https://www.telefonica.com/documents/364672/452644/politica-de-ddhh-telefonica-mayo-2019/5b559261-006e-483c-bead-14771200b511
https://www.telefonica.com/documents/153952/388559/NuestrosPrincipiosdeNegocioResponsable.pdf/
https://www.telefonica.com/documents/153952/388559/NuestrosPrincipiosdeNegocioResponsable.pdf/
https://www.telefonica.com/es/web/about_telefonica/centro-de-privacidad/privacidad
https://www.telefonica.com/documents/153952/144056787/modelo-gobierno-proteccion-datos.pdf/92b24d38-f2fe-b6ee-93aa-f371af6e290c
https://www.telefonica.com/documents/153952/144056787/modelo-gobierno-proteccion-datos.pdf/92b24d38-f2fe-b6ee-93aa-f371af6e290c
https://www.telefonica.com/documents/364672/405815/resumen-reglamento-peticiones-autoridades-competentes-19.pdf/a6c79b95-01bb-d443-686c-4b8a2c6dec09
https://www.telefonica.com/documents/364672/405815/resumen-reglamento-peticiones-autoridades-competentes-19.pdf/a6c79b95-01bb-d443-686c-4b8a2c6dec09
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3 Politica Global de S idad:
Actualizada en el 2019 e inspirada en los princi-
pios de 'honestidad y confianza', esta politica se
rige por los estandares y regulaciones nacionales
e internacionales en la materia, y establece los
principios rectores en materia de seguridad que
resultan aplicables a todas las empresas que
integran el Grupo Telefénica.

Las actividades de seguridad se rigen por los
siguientes Principios:

> Legalidad: Necesario cumplimiento de las leyes
y regulaciones, nacionales e internacionales, en
materia de seguridad.

> Eficiencia: Se destaca el caracter anticipativo
y preventivo sobre cualquier potencial riesgo
y/0 amenaza con el objetivo de adelantarse y
prevenir cualquier potencial efecto dafino y/o
mitigar los perjuicios que pudieran causarse.

> Corresponsabilidad: El deber de los usuarios
de preservar la seguridad de los activos que
Telefonica pone a su disposicion.

> Cooperacion y Coordinacion: Para alcanzar
los niveles de eficiencia se prioriza la coopera-
cién y la coordinacion entre todas las unidades
de negocio y empleados.

Fruto de esta Politica, durante el 2019-2020, se
actualizaron varias normativas de desarrollo para el
efectivo cumplimiento de la misma (Reglamento
Gestién de Incidentes y Emergencias; Reglamento
Andlisis de Riesgos de Seguridad; Reglamento
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Seguridad en Redes y Comunicaciones; Reglamen-
to de Ciberseguridad; Reglamento Seguridad en la
Cadena de Suministro y el Reglamento Gobierno
de la Seguridad entre otras).

3 Politica de C icacion R ble:
Aprobada en octubre del 2018, tiene por objetivo

establecer las pautas de actuacion para Telefoni-
ca entorno a nuestros canales de comunicacion
y generacion de contenidos. Se basa en los Prin-
cipios de Legalidad, Integridad y Transparencia,
Neutralidad y Proteccion de Menores.

En el principio de neutralidad nos compromete-
mMos a evitar posicionarnos politicamente como
Compafiia y promovemos el derecho a la libertad
de expresion, dentro de los marcos regulatorios a
los que estamos sometidos. En nuestra comuni-
cacion hacia clientes y a través de la publicidad
prohibimos ciertas conductas que van en contra
de nuestros Principios de Negocio Responsable.
Asi, en nuestros mensajes Y nuestros patrocinios
no toleramos que se abuse de la buena fe del
consumidor; que se atente contra la dignidad

de las personas; que se fomenten el consumo
del alcohol, el tabaco, las drogas, los trastornos
alimenticios o el terrorismo; que se incite al odio,
a la violencia o a la discriminacién y/o a la comi-
sion de comportamientos ilegales ni que estos
puedan abusar de la ingenuidad del menor.

Aprobados por el Comité Ejecutivo en octubre del
2018, nos comprometemos a disenar, desarrollar
y usar la Inteligencia Artificial con integridad y
transparencia. Son principios que sitdan alas

Introduccion Nuestra Politicas
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personas en el centro, garantizan el respeto de los
derechos humanos en cualquier entorno y proce-
so en el que se use la Inteligencia y hacen hincapié
en laigualdad e imparcialidad, la transparencia, la
claridad, la privacidad y la seguridad. Son normas
que aplican en todos los mercados en los que
operamos y se extienden a toda nuestra cadena
de valor, a través de socios y proveedores.

Durante el 2020, hemos estado trabajando en
la implementacion de estos principios en todas
nuestras operaciones, con un triple enfoque:

>Modelo estratégico

Através de estos principios, nos compromete-
mos a disenar, desarrollar y usar la Inteligencia
Artificial, 1) de forma justa y no discriminatoria,
2) de manera transparente y explicable, 3) con
las personas como prioridad, 4) con privacidad
y seguridad desde el disefio y 5) con provee-
dores y socios que se comprometan con estas
u otras normas éticas similares en materia de
Inteligencia Artificial.

>Modelo Organizativo y de relacion

Estamos implementando una IA responsable a
través de un modelo organizativo y de relacion
que define qué departamentos de la empresa
se ven involucrados, cudles son sus funciones
y cémo se relacionan entre si para alcanzar un
uso responsable de la |A.

Promovemos un enfoque de autorresponsabi-
lidad con un modelo de escalacién a demanda.

v

Los jefes/desarrolladores de producto que
compran, desarrollan o utilizan la Inteligencia
Artificial, deben realizar una simple autoevalua-
cion desde el disefo del producto/servicio que
estan desarrollando mediante un cuestionario
online. Esta autoevaluacion trata explicitamen-
te los posibles riesgos que puede haber para los
derechos humanos relacionados con el uso de
la Inteligencia Artificial. Esta autoevaluacién se
integra en un modelo de gobernanza de tres ni-
veles apoyado por una comunidad de expertos
mas amplia (entre ellos, una (inica persona de
contacto para las cuestiones relacionadas con
lalA yla ética, un «IA Champion» responsable o
RAVI). Si un jefe/desarrollador de producto (nivel
1) tiene dudas sobre un posible impacto adver-
so de un determinado producto o servicio una
vez completada la autoevaluacion, y esta duda
no puede resolverse con la ayuda de un RAI, se
le planteard estas dudas automaticamente a un
grupo de expertos multidisciplinar de la Compa-
fia (nivel 2), que junto con el jefe/desarrollador
de producto intentaran resolver el problema.

En caso de que sea un riesgo potencial para la
reputacion de la empresa, el asunto se elevara a
la Oficina de Negocio Responsable, que reine a
todos los directores de departamentos relevan-
tes a nivel global (nivel 3).

Modelo Operativo

El modelo operativo describe los procedimien-
to paraimplementar el enfoque de IA respon-
sable en el dia a dia de la empresa. Integrada

dentro de una visiobn mas amplia de la respon-
sabilidad por disefio, incluye una metodologia


https://www.telefonica.com/documents/364672/472633/Normativa-de-Comunicacion-Responsable-ES.pdf/b6d5175f-68da-1eb8-234a-551832cc59f5
https://www.telefonica.com/es/web/negocio-responsable/nuestros-compromisos/principios-ia
https://www.telefonica.com/documents/364672/143939197/ia-uso-responsable.pdf/3f52a9e8-56fb-663a-335d-5ccdf1e7b968
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llamada «IA responsable por disefio» inspirada
en metodologias ya existentes en privacidad
y la seguridad por disefio. El modelo operativo
consiste, entre otras cosas, en:

> Actividades de formacion y concienciacion:
Telefonica ha desarrollado unos cursos relacio-
nados conla lA yla ética que son accesibles a
todos los empleados a través de los portales
corporativos habilitados.

> El cuestionario de autoevaluacion, donde cada
principio de la IA se pone en practica a través
de una serie de preguntas para responder y
una serie de recomendaciones. El cuestionario
esta dentro de la iniciativa global «Disefio
Responsable» del grupo Telefénica.

> Un conjunto de herramientas técnicas que ayu-
dan aresponder a las preguntas del cuestiona-
rio de evaluacion.

< Formacion en derechos humanos:

Durante el 2020 hemos ampliado la seccién
sobre derechos humanos dentro del curso obliga-
torio de los Principios de Negocio Responsable y
se realizaron talleres especificos para empleados
cuyo trabajo tiene un impacto mayor en los dere-
chos humanos. Las areas a las que se impartieron
estos talleres fueron:

> Juridica, Cumplimiento y Delegados de
Proteccion de datos: Para los asuntos de
Privacidad y Libertad de Expresion desde una
perspectiva de derechos humanos, haciendo
hincapié en los principios del GNI, los reque-
rimientos de las Autoridades Competentes

PE e C Ehd

y sobre los derechos humanos a tener en
cuenta en los acuerdos de fusién, adquisicion
y desinversion.

> Asuntos Puablicos, Relaciones Institucio-
nales y Operaciones: Por un lado, para pro-

mover la privacidad y la libertad de expresién a

través de un enfoque colaborativo y proactivo
con los grupos de interés externos (por ejem-
plo gobiernos, organizaciones internacionales,
ONG). Y por otro, para concienciar al area de
Operaciones sobre el respeto y la promocion
de los derechos humanos en todas las fases
de despliegue de Red tal y como lo contempla
la Guia elaborada para tal fin.

> Gestores de producto y desarrolladores:
Para la integracion de los derechos humanos
desde el disefio y haciendo foco en los produc-
tos y servicios que incorporan nuevas tecnolo-
gias o Inteligencia Artificial.

SRi basico de d hos | .
Los riesgos relacionados con impactos en dere-
chos humanos se incluyen como un item especi-
fico en la Gestion de Riesgos del Grupo Telefonica
que debe ser evaluado anualmente por cada
operacion/pais.

El objetivo es levantar cualquier riesgo de im-
pacto, directo o indirecto, en las operaciones del
Grupo Telefonica debido a posibles vulneraciones
de derechos humanos, como consecuencia de la
propia actividad de la Compafia o de la actividad
que llevan a cabo nuestros proveedores u otras
relaciones comerciales. Este analisis contempla
cualquier cambio legislativo en los paises o de
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actividad que pueda tener un impacto en los
derechos humanos.

Este levantamiento de riesgos facilita definir las
pautas de actuacién necesarias en las opera-
ciones directamente afectadas con el objetivo
de mitigar y/o evitar estos riesgos y priorizar las
actuaciones de Auditoria Interna, de cara a su
planificacion de actividades de supervision de las
estructuras de control interno.

< Derechos humanos por disefio:

Evaluamos los posibles impactos en los derechos
humanos de nuevos productos y servicios a través
del enfoque 'derechos humanos desde el disefio’,
es decir, desde el inicio del disefio y/o comerciali-
zacion de productos y servicios. Con- cretamente,
los jefes de producto deben llevar a cabo una
autoevaluacién de nuevos productos y servicios
através de una herramienta en linea en la fase de
diseno con el fin de identificar y abordar los posi-

bles impactos en los derechos humanos ya enla
fase de disefio. Los derechos humanos abordados
en este cuestionario son, por ejemplo, privacidad,
libertad de expresién, no discriminacién, Inteligen-
cia Artificial, impacto en grupos vulnerables como
los menoares, etcétera. Si se identifican riesgos en
materia de derechos humanos una vez finalizada
la autoevaluacion, el producto/servicio en cues-
tién se somete a un analisis mas detallado con

la ayuda de expertos en derechos humanos de

la empresa, a fin de abordar los posibles efectos
adversos sobre los derechos humanos en el desa-
rrollo del producto/servicio en el futuro.

 Iniciati e T, .
Uno de los retos y elementos clave en la privaci-
dad es garantizar la transparencia y en Telefo-
nica hemos apostado por llevarlo a la practica
incluyéndolo como uno de los Principios de la
Politica Global de Privacidad y desarrollando
diferentes iniciativas que implementan este
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Principio como son el Centro de Privacidad Global
ylos Centros de Privacidad de las operadoras.
Durante el 2020 se han actualizado y creado
nuevos centros locales de privacidad y seguridad
ubicados en las webs comerciales de las opera-
doras del Grupo Telefénica. Ademas, Telefonica
comienza a poner a disposicion de los clientes el
acceso a los datos que generan durante el uso de
nuestros servicios, datos que son recogidos en

el denominado Personal Data Space. En 2020 se
halanzado el Centro de Transparencia en Espana
que hace realidad el acceso y gestion de los datos
recogidos en el 'Espacio de Datos Personales', y
que esta disponible para un grupo de usuarios a
través de la aplicacién Mi Movistar (en el apartado
Seguridad y Privacidad del Perfil de Usuario).

Através de la seccion 'Permisos' los clientes pue-
den gestionar sus consentimientos sobre el uso
de datos para determinados propositos. Y desde
la seccion de ‘Acceso y Descarga' se ofrecen (itiles
visualizaciones de diferentes tipos de datos,

con una experiencia amigable y respetando los
criterios de privacidad, con la opcion de descargar
un documento con mayor nivel de detalle de esos
conjuntos de datos.

La experiencia del Centro de Transparencia se
ha disenado centrada en el usuario, evitando
emplear un lenguaje legal complejo, donde
ademas, Aura, la Inteligencia Artificial de
Telefonica, acompana y aporta en cada visua-
lizacion una explicacion sobre el propésito y la
naturaleza de esos datos dentro de Telefdnica,
ofreciendo claridad y transparencia y reforzan-
do la confianza.

PEwC D

Con el Centro de Transparencia se dan los siguien-
tes pasos para cumplir nuestra promesa de empo-
derar a nuestros clientes con funciones de control
y transparencia sobre sus datos, siempre de
acuerdo con la normativa aplicable desde el punto
de vista de la privacidad. Por ejemplo, en Europa
este tratamiento estara plenamente alineado con
el Reglamento Europeo de Proteccion de Datos.

< Aplicacion efectiva de las politicas

y procesos:
De acuerdo con nuestra Politica de Elaboracién y
Organizacion del Marco normativo, corresponde
a la direccién de Auditoria Interna la coordinacién
del Marco Normativo del Grupo Telefonica a
través de la supervision del proceso de definicion
de las normas internas, promoviendo a su vez
acciones que favorezcan la actualizacién y comu-
nicacion de las mismas. Adicionalmente detecta
tanto las necesidades y oportunidades de mejora
como las de modificacién o actualizacion de las
Normas Internas existentes, proponiendo lineas
de actuacion a los Responsables de las Normas
Internas y proporcionando apoyo y asesoramien-
to al Responsable de la Norma Interna en relacion
con su redaccién e implantacion.

La observancia y cumplimiento de la normativa
(p. €j. las politicas de privacidad, seguridad etc.
mencionadas) son objeto de revisién y supervi-
sion por parte de los responsables de las Normas
Internas que lideran la propuesta, creacion,
difusion e implantacion de la Norma interna y
realizan su seguimiento, evaluacion y actualiza-
cion, quien esta facultada para realizar las super-
visiones muestrales de los controles siempre que
lo considere conveniente.
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Adicionalmente, y en linea con lo establecido
por la Comision Nacional del Mercado de Valores
(CNMV) y lo previsto en el art. 22 del Reglamento
del Consejo de Administracion de Telefénica,

S.A., entre las competencias de la Comision de

NI (Global Network Initiativ

y RDR (Ranking Digi

Auditorfa y Control del Consejo, se encuentra la
de "supervisar la eficacia del control interno de la
Sociedad, la auditoria interna y los sistemas de
gestion de riesgos”.

| Righ

Como muestra de nuestro compromiso con los derechos fundamentales de la libertad
de expresion y la privacidad, somos miembros constituyentes del Grupo de Didlogo
de la Industria de Telecomunicaciones para la Libertad de Expresion y la Privacidad
(TID), grupo que se fusiond con el Global Network Initiative (GNI) en 2017. EI GNI es
una organizacion de escala global de la que son miembros inversores, think tanksy
sociedad civil y companias privadas: operadores de telecomunicaciones, proveedores
de servicios sobre Internet y fabricantes de equipos y software.

Como miembros de GNI, Telefénica es una de las empresas firmantes de los principios
del sector de las comunicaciones sobre libertad de expresién y privacidad y asumi-

mos el compromiso de su implementacion y rendicién de cuentas mediante evaluacio-
nes de cumplimiento por parte de asesores independientes. Asi, en el 2019 pasamos
con éxito nuestro primer proceso de evaluacién independiente del GNI. El Consejo

de Administracién del GNI, integrado por mdltiples grupos de interés, determiné que
Telefénica estéa realizando esfuerzos de buena fe para implementar los principios del
GNI sobre la libertad de expresion y privacidad con mejoras a lo largo del tiempo. La
evaluacién positiva del GNI se basé en un informe de un asesor externo independiente
(Deloitte) que evaluo las politicas, los procesos, y el modelo de gobernanza de Teleféni-
ca para salvaguardar la libertad de expresion y la privacidad de sus clientes.

Ademas, quedamos primeros entre todas las empresas de telecomunicaciones en

la edicién 2021 del Ranking Digital Rights, que eval(a los compromisos, politicas y
practicas de las empresas que afectan a la libertad de expresion y a la privacidad de los
clientes, incluidos los mecanismos de gobernanza y supervisién. En esta edicion se ha
revisado la metodologia, integrando indicadores sobre publicidad dirigida y sistemas

algoritmicos de toma de decisiones


https://www.telefonica.com/es/web/negocio-responsable/nuestros-compromisos/codigo-etico
https://www.telefonica.com/es/web/negocio-responsable/nuestros-compromisos/codigo-etico
https://globalnetworkinitiative.org
 https://globalnetworkinitiative.org/wp-content/uploads/2018/03/GNI-Principles-SP.pdf
 https://globalnetworkinitiative.org/wp-content/uploads/2018/03/GNI-Principles-SP.pdf
https://rankingdigitalrights.org
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INDICADORES
DE ESTE INFORME
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En los apartados siguientes reportamos el nd-
mero de solicitudes que recibimos por parte de
las autoridades nacionales competentes en los
paises donde operamos.

Cualquier solicitud que se pueda recibir por parte
de una autoridad competente nacional debe
cumplir con los procesos judiciales y/o legales
que corresponda a cada pais. En Telefénica solo
atendemos solicitudes que provengan de una
autoridad nacional competente determinadas
por ley siguiendo nuestro Reglamento ante Peti-
ciones por parte de las Autoridades Competen-
tes. En Telefonica no atendemos solicitudes
privadas. Dicho esto, y como (nica excepcion,
en la lucha proactiva contra los contenidos de
imagenes de abusos sexuales a menores de edad
en la Red, Telefénica procede al bloqueo de estos
materiales siguiendo las pautas y las listas pro-
porcionadas por la Internet Watch Foundation.

Los indicadores que reportamos son:

< Interceptaciones legales: Aquellas solicitu-
des que proceden de las Autoridades Compe-
tentes en el marco de investigaciones crimina-
les—y en su caso civiles—, con el objetivo de
interceptar comunicaciones o acceder a datos
de trafico en tiempo real.

Este afio hemos incorporado el desglose de
Interceptaciones siempre y cuando sea técni-
camente y/o legalmente posible, por:

> Altas: Solicitudes de una nueva interceptacion.

> Prorrogas: Solicitudes para prorrogar una
interceptacion ya existente.

> Bajas: Solicitudes para desconectar a una
interceptacion existente.

< Metadatos asociados a las comunicacio-
nes: Aquellas solicitudes procedentes de las
Autoridades Competentes que tienen por
objetivo obtener datos histéricos referidos a:

> el nombre y direccién del usuario registrado
(datos de abonado);

> los datos para identificar el origen y el destino
de una comunicacién (por ejemplo, nimeros
de teléfono, nombres de usuario para los
servicios de Internet);

> |a fecha, hora y duracién de una comunicacion;

> el tipo de comunicacion;
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> laidentidad de los equipos de comunicacion
(incluyendo IMSI o IMEI);

> la localizacién del usuario o del dispositivo.

< Bloqueo y restriccion de contenidos:
Aquellas solicitudes de las Autoridades
Competentes que consisten en bloquear el
acceso a sitios web especificos o el acceso a
un determinado contenido, sin que en ningln
caso Telefonica pueda eliminar directamente
el contenido del usuario. A titulo de ejemplo,
las demandas de bloqueo se emiten porque
los sitios web o determinados contenidos que
publican son contrarios a las leyes locales
(suelen estar relacionados con material de
abuso sexual infantil, los juegos de azar online,
violacion de derechos de autor, difamacion,
venta ilegal de medicamentos, armas, marca
comercial, etc.). Este afio hemos incorporado
el desglose por tipo de bloqueo, cuando las
herramientas y la legislacion lo permiten.
Desglosamos por tipo de bloqueo, cuando las
herramientas y la legislacion lo permiten.

< Suspensiones geograficas o temporales
de servicio: Aquellas solicitudes de reque-
rimientos de las Autoridades Competentes
para limitar temporal y/o geograficamente la

prestacion de un servicio. Estos requerimien-
tos suelen estar relacionados con situaciones
de fuerza o causa mayor como catastrofes
naturales, actos de terrorismo, etc.

Ademés, para cada indicador reportamos tam-
bién los siguientes subindicadores:

< Solicitudes rechazadas o atendidas
parcialmente: nimero de veces que hemos
rechazado una solicitud o que solo hemos
proporcionado informacion parcial o ninguna
informacion en respuesta a una solicitud por
alguna de las siguientes razones:

> Por no ajustarse a la legislacion local para ese
tipo de requerimiento.

> Por no contener todos los elementos nece-
sarios que posibilita la ejecucion (firmas ne-
cesarias, autoridad competente, descripcién
técnica del requerimientos etc.).

> Porque técnicamente es imposible ejecutar el
requerimiento.

< Accesos afectados: nimero de accesos
que se ven afectados por cada solicitud. Para
blogqueo y restriccién de contenidos contabili-
zamos Url's afectadas.
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Pueden existir variaciones notables en los datos
de cada uno de los indicadores respecto a anos
anteriores que suelen ser debidos por razones
técnicas, metodolégicas o legislativas.

Por otra parte, pueden existir variaciones res-
pecto a anos anteriores debido a solicitudes con
potencial impacto en los derechos a la libertad de
expresion y de privacidad; identificamos dichas
solicitudes como major events.

En el contexto de la Pandemia Mundial de
COVID-19, Telefénica hizo un seguimiento en

los paises donde operamos por si debido a esta
situacion se estaban viendo afectados los reque-
rimientos que afectan a este informe. En este
contexto no se han detectado variaciones signifi-
cativas respecto a anos anteriores por efectos de
la pandemia, y se han seguido en todo momento
los procedimientos internos de atencién de
requerimientos de las autoridades competentes.

También debemos destacar la situacion de
excepcionalidad en la que continla Venezuela
ylos retos a los que nos enfrentamos para la
verificacion de nuestros procesos globales en el
pais. En esta situacion, Telefonica debe priorizar
el cumplimiento con la legislacion vigente, el
mantenimiento de la conectividad en el pais y el
bienestar de nuestros empleados.
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INFORME POR PAIS
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ALEMANIA wtelefonica de

Telefonica cuenta con un largo historial en Ale- también ofrece servicios de ADSL e internet de
mania y opera bajo la marca comercial O2. alta velocidad. Telefonica cuenta con un total de

48,8 millones de accesos en Alemania.
Telefonica Deutschland ofrece telefonia movil

de pre-pago y contrato a clientes residenciales Los ingresos totales de Telefonica en Alemania
y empresas, e innovadores servicios de datos se sitGian en 7.532 millones de euros y el OIBDA
a través de las tecnologias GPRS, UMTS y LTE. en 2.309 millones de euros.

Como proveedor integrado de comunicacion,

e tiin e il

Accesos

Accesos a cierre de 2020 (datos en miles).

'



www.telefonica.de
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Interceptacion legal
Contexto legal

< Ley de Telecomunicaciones— Seccion 110
(Telekommunikationsgesetz - TKG).

< Codigo de Procedimiento Penal (StPO The
German Code of Criminal Procedure).

“Seccion 100 a Leyarticulo 10 G10
(Artikel 10 Gesetz - G10).

< Ley de servicios de investigaciones aduaneras
(ZFDG)

< Ley federal de la oficina de policia penal
(BKAG).

< Leyes policiales de los estados federales
(Landespolizeigesetze).

Autoridades Competentes

< Agencias y Cuerpos de Seguridad del Estado
(Law Enforcement Agencies-LEAs) como
auto- ridades policiales (nacional y federal) y
servicios de inteligencia y aduanas (nacional
y federal).

< Las medidas recogidas en la Sec. 100a del C6-
digo de Procedimiento Penal aleman (StPO)
requieren una orden judicial previa. En caso de
circunstancias extremas, el Ministerio Pblico
podra emitir una orden, que debera ser confir-
mada por un Juzgado dentro de los tres dias
habiles siguientes para que resulte eficaz.

P C &add

Solicitudes*

52.621

29.101

23183 33313 22501 23529

2015 2016 2017 2018 2019* 2020**

* El volumen total incluye nuevas, prorrogas y cese de
interceptaciones.

** El aumento comparado con 2019 es debido a un cambio
en el registro de requerimientos. De este forma, en el 2020 se
ha registrado por ndmero de solicitudes y no por nimero de
peticiones, lo que permite dar una informaciéon mas granular
(una peticion puede contener varias solicitudes, ver glosario).

Desglose de Interceptaciones (2020)

Altas 28.427
Prorrogas  9.680
Bajas 14514
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Metadatos asociados
a las comunicaciones

Contexto legal Solicitudes

< Ley de Telecomunicaciones Aleman Sec. 96,
113b (Telekommunikationsgesetz - TKG).

< Codigo de Procedimiento Penal Sec. 100g
(Strafprozessordnung — StPO).

< Leyes policiales de los estados federales
(Landespolizeigesetze).

Autoridades Competentes

< Agencias y Cuerpos de Seguridad del Estado
(Law Enforcement Agencies-LEAs) como
autoridades policiales (nacional y federal) y
servicios de inteligencia y aduanas (nacional y
federal).

< Las medidas recogidas en la Sec. 100a del
Codigo de Procedimiento Penal aleman (StPO)
requieren una orden judicial previa. En caso de
circunstancias extremas, el Ministerio Plblico
podra emitir una orden, que debera ser con-
firmada por el Juzgado dentro de los tres dias
habiles siguientes para que resulte eficaz.

53.675 51.716 4188
I I I 49.619

2015 2016 2017 2018 2019 2020
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Bloqueo y restriccion Suspensiones geograficas

de contenidos o temporales de servicio

Contexto legal Contexto legal -
I Al

No existen leyes en el marco regulatorio que No existen leyes en el marco regulatorio que I E
s

permitan bloqueo o filtrado de contenidos. permitan suspensiones geograficas o tempora- ]..-.. -
les del servicio. [
Autoridades Competentes
Autoridades Competentes

No aplica.
No aplica.
Solicitudes
Solicitudes
N/A N/A N/A  N/A  N/A N/A
2015 2016 2017 2018 2019 2020 N/A N/A N/A N/A  N/A N/A

2015 2016 2017 2018 2019 2020
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ARGENTINA

w

Accesos

Accesos a cierre de 2020 (datos en miles).

www.telefonica.com.ar

Telefonica esta presente en Argentina desde

la privatizacién de los servicios telefénicos en
1990. Alo largo de estos afios, la compaia se
ha convertido como un grupo lider de empresas

especializado en telecomunicaciones integradas.

Tras haber sido la primera inversion signifi-
cativa de capitales espanoles, contribuyd en
estos anos al desarrollo de las comunicaciones
mediante inversiones de infraestructuras y una

amplia oferta de servicios de telefonia fija, mévil
e Internet.

Telefénica en Argentina gestiona mas de 20,9
millones de accesos a diciembre de 2020.

Respecto a las cifras financieras, los ingresos

de Telefénica en Argentina alcanzaron 1.738
millones de euros y el OIBDA sumé 355 millones
de euros.



www.telefonica.com.ar

INFORME DE TRANSPARENCIA
EN LAS COMUNICACIONES 2021

Jelefonica

Interceptacion legal
Contexto legal
< Constitucién Nacional Argentina (Articulo 18).

< Ley 19.798 (arts. 18 y 19): Inviolabilidad de las
comunicaciones.

< Ley 27.078, art. 5: Inviolabilidad de las
comunicaciones.

Autoridades Competentes

< Son los jueces los (nicos autorizados a
solicitar la intervencién judicial sobre un
acceso, y los Fiscales (inicamente en caso
de tratarse de un delito de Secuestro
Extorsivo en curso, en cuyo supuesto podran
solicitar la intervencién, debiendo ser
ratificada por un juez en un plazo méaximo
de 24 horas. En cuanto al procedimiento,
los juzgados solicitan la intervencion a la
denominada Direccion de Asistencia Judicial
en Delitos Complejos (DAJDECO), organismo
dependiente de la Corte Suprema de Justicia
de la Nacién, quienes luego formalizan y
dan curso el pedido de intervencion a las
empresas prestatarias de servicios.

P C &add

Solicitudes
35.037 35.601 35.540
27.261 24.060
21.824 I I
2015 2016 2017 2018 2019 2020

Desglose de Interceptaciones (2020)

Altas 12.002
Prorrogas  4.373
Bajas 9.826

Introduccion Nuestra Politicas
y alcance Nuestra debida y procesos Informe
del Informe Gobernanza diligencia de aplicacion Indicadores por pais Glosario

Metadatos asociados
a las comunicaciones

Contexto legal
< Constitucién Nacional Argentina (Articulo 18).

< Ley 19.798 (arts. 18 y 19): Inviolabilidad de las
comunicaciones.

< Ley 27.078, art. 5: Inviolabilidad de las
comunicaciones.

Autoridades Competentes
< Jueces, Fiscales y los cuerpos y fuerzas de se-

guridad del Estado al que se le haya delegado
lainvestigacion.

Solicitudes
97.650 98.818
81404 88370 89.993
I 52.395 I
2015 2016 2017 2018 2019 2020

*En el 2019 se empez0 a registrar los datos de Acceso
a Metadatos, Blogueo de contenidos y Suspension del
Servicio de manera separada y no agregada como en afios
anteriores por lo que no es un dato comparable con el
resto.

Bloqueo y restriccion
de contenidos

Contexto legal

Ley 27.078, art. 5.: Inviolabilidad de las
comunicaciones.

Autoridades Competentes

< Jueces, Fiscales y los cuerpos y fuerzas de se-

guridad del Estado al que se le haya delegado
la investigacion.

Solicitudes
97.650
810 58370
52.395
|| —
2015 2016 2017 2018 2019* 2020

*En el 2019 se empezo a registrar los datos de Acceso
a Metadatos, Blogueo de contenidos y Suspension del
Servicio de manera separada, y no agregada como en
afos anteriores, por lo que la comparacién interanual debe
hacerse desde 2019 en adelante.
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Yelefonica

Suspensiones geograficas
o temporales de servicio

Contexto legal

Sibien no existe una norma especifica que lo
regule, podria interpretarse que forma parte de
lo establecido enel Art. 57 de laLey 27.078, en
cuanto dispone;

ARTICULO 57. — Neutralidad de red. Prohibi-
ciones. Los prestadores de Servicios de TIC no
podran:

a)Bloquear, interferir, discriminar, entorpecer,
degradar o restringir la utilizacion, envio,
recepcion, ofrecimiento o acceso a cualquier
contenido, aplicacién, servicio o protocolo
salvo orden judicial o expresa solicitud del
usuario.

Autoridades Competentes

Al'no haber una norma especifica, el Gnico
6rgano competente para dictar una medida de
suspension del servicio en una determinada
zona es un juez con competencia federal.

PEwC D

Solicitudes

97.650
88.370

52.395
I 108 163
— |

2015 2016 2017 2018 2019* 2020

81.404

*En el 2019 se empez6 a registrar los datos de Acceso
a Metadatos, Blogueo de contenidos y Suspension del
Servicio de manera separada y no agregada como en
afos anteriores, por lo que no es un dato comparable
con el resto. Corresponden a solicitudes para restringir
temporalmente el trafico de datos moviles de
determinados clientes.

Introduccion
y alcance
del Informe

Nuestra
Gobernanza

Nuestra
debida
diligencia

Politicas
y procesos
de aplicacion

Indicadores

Informe
por pais

Glosario
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EN LAS COMUNICACIONES 2021

BRASIL

www.telefonica.com.br

Telefonica entr6 en el mercado brasilefio en
1998, momento en el que se estaba produciendo
la reestructuracion y privatizacion de Telebras.

Mas adelante, en el afio 2002, Telefonica y
Portugal Telecom crean una Joint Venture para
operar en el mercado mévil brasilefio e inician
sus operaciones comerciales con el nombre de
Vivo en abril de 2003.

Accesos

Accesos a cierre de 2020 (datos en miles).

Durante el afio 2015, se cerr6 la adquisicion
de GVT, lo que sita a Telefénica Brasil como el
operador integrado lider del mercado brasilefio.

Telefonica en Brasil gestiona mas de 95,1
millones de accesos a diciembre de 2020.

Respecto a las cifras financieras, los ingresos de
Telefonica en Brasil alcanzado los 7.422 millones
de euros y el OIBDA, 3.188 millones de euros.



www.telefonica.com.br

INFORME DE TRANSPARENCIA
EN LAS COMUNICACIONES 2021

Jelefonica

Interceptacion legal
Contexto legal

< Constitucién de la RepUblica Federal de Brasil:
Art. 5°.

< Ley N©9.296, de 24 de julio de 1996.

< Resolucion N © 426 del 9 de diciembre de
2005 / Reglamento de Servicio de Telefonia
Fija - STFC. STFC.

< Resolucion N ° 614 del 28 de mayo 2013/
Reglamento de Servicio de Comunicacién
Multimedia.

< Resolucion N °© 477 del 7 de agosto de 2007/
Reglamento de Servicio Mévil Personal - SMP.

Autoridades Competentes

< De acuerdo con el articulo 3° de la Ley
Federal brasilefian. 9.296/1996 (Ley de las
Interceptaciones), solamente el Juez (de
la esfera criminal) puede determinar las
interceptaciones (telefonicas y telematicas),
a peticion de la Fiscalia (Ministério Plblico) o
Comisario de Policia (Autoridade Policial).

PE e C D

Solicitudes

576.142

363.125

437.770 445.480
398.507
1 I I I I

2015 2016 2017 2018 2019 2020

Desglose de Interceptaciones (2020)

Altas 340.563*
Prorrogas 0

Bajas 22.562

*Seincluyen altas y prorrogas de interceptaciones.

Introduccion Nuestra Politicas
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Metadatos asociados
a las comunicaciones

Contexto legal

% Ley N©9.296, de 24 de Julio de 1996.

@ Ley N°9.472,de 16 dejulio de 1997. Art. 3.
% Ley N° 12.683, de 9 de julio de 2012. Art. 17-B.

< Ley N°©12.830, de 20 de junio de 2013. Art. 2.

< Ley N° 12850 de 20 de agosto de 2013. Art. 15.

< Ley N° 12965 de 23 de abril de 2014. Art. 7,
10y 19.

< DECRETON°8.771,de 11 de mayo de 2016.
Art. 11.

< Ley N.° 13344, de octubre de 2016. Art. 11.
< LeyN.° 13812, de mayo de 2019. Art. 10.

< Resolucion N © 426 del 9 de diciembre de
2005 / Reglamento de Servicio de Telefonia
Fija- STFC.STFC. Art. 11, 22; 23 y 24.

< Resolucion N °© 477 del 7 de agosto de 2007/
Reglamento de Servicio Mévil Personal - SMP.
Art. 6;10;12;13; 89 y 90.

< Resolucion N ° 614 del 28 de mayo 2013/
Reglamento de Servicio de Comunicacién
Multimedia. Art. 52 y 53.

Autoridades Competentes

< Fiscalia, Comisarios de Policia y Jueces de
cualquier esfera, como también Presidentes
de las Comisiones Parlamentarias de
Investigacion: el nombre y direccion del
usuario registrado (datos de abonado),
asi como la identidad de los equipos de
comunicacion (incluyendo IMSI o IMEI).

< Jueces de cualquier esfera: los datos para
identificar el origen y el destino de una
comunicacién (por ejemplo, nimeros de
teléfono, nombres de usuario para los servicios
de Internet), la fecha, hora y duracién de una
comunicacién y la localizacién del dispositivo.

Solicitudes

3.131.634
1.942.267

2.605.498, 550,060
1.552.080
1.291.629 I I

2015 2016 2017 2018 2019 2020




INFORME DE TRANSPARENCIA
EN LAS COMUNICACIONES 2021

Yelefonica

Bloqueo y restriccion
de contenidos

Contexto legal

Ley N° 12965 de 23 de abril de 2014. Art. 7 y 19.

Autoridades Competentes

Exclusivamente Jueces

Solicitudes

40.763"

18.179%

9.546

5 118z 3056 I
— [

2015 2016 2017 2018 2019 2020

1. Los dos casos de 2015 corresponden al bloqueo de la
Aplicacion Whastap.

*En febrero de 2015, la autoridad judicial determiné que las
operadoras bloquearan el acceso de sus clientes al aplicacion
WhatsApp hasta el cumplimiento de la orden original enviada
aalaaplicacién. El requerimiento tenfa fundamento legal en
el dmbito de procedimientos criminales llevados a cabo por la
Comisaria de Proteccion al Nifio y al Adolescente.

**En 16/12/2015, la compariia recibi otra orden, por un periodo
de acceso de 48 horas a la aplicacion WhatsApp. La medida fue
adoptada con la misma base legal que el caso mencionado en
el punto anterior.

P CEED

Derechos de Imagen  Fraude

Pirateria Subasta Falso
40.623 81

Otros
57

2. Aclaracion: Pasadas las medidas de bloqueos generales que
afectaron a todos los clientes en potencial, las autoridades
pUblicas empezaron a practicar bloqueos individuales en el
ambito de investigaciones criminales. Hasta hoy, a partir de
2016, identificamos 1.187 bloqueos individuales y 2 a todos
los clientes.

3. Enel2019 se contabilizan solo bloqueo de URLs dejando
las suspensiones del servicios de whatsapp en el indicador
“Suspension del Servicio”.

4. Elincremento respecto al afio 2019 se debe a una campania
por parte del Ministerio de Justicia de Brasil para combatir la
Pirateria (Operacion 404).

Introduccion Nuestra
y alcance Nuestra debida
del Informe Gobernanza diligencia

Suspensiones geograficas
o temporales de servicio

Contexto legal

< Resolucion n® 73 de 25 de noviembre de
1998. Art. 31

< Resolucién n® 477 de 7 de agosto de 2007.
Art. 19

Autoridades Competentes

Unicamente Jueces

y procesos
de aplicacion

Informe

Indicadores por pais Glosario

Solicitudes

16.030?

6.373

0! 0! 0! 0! l

2015 2016 2017 2018 2019 2020

1. No hay datos disponibles porque este indicador se contabilizaba
como solcitudes atipicas o de bajo volumen.

2. Este dato no es comparable con el resto de afios ya que en el
2019 se ha considerado registrar las suspensiones a cuentas a
individuales en este indicador (antes se reportaba como bloqueo
de contenidos).
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C H | |_ E www.telefonicachile.cl

El Grupo Telefénica en Chile es proveedor

de servicios de telecomunicaciones (Banda
Ancha, TV digital y Voz), y ha reorganizado su
estructura societaria que culmind con el proceso
de unificacién de las marcas comerciales bajo el
nombre de Movistar en octubre de 2009.

Accesos

Accesos a cierre de 2020 (datos en miles).

Telefonica Chile gestiona mas de 10,1 millones de
accesos a diciembre de 2020.

Respecto alas cifras financieras, los ingresos
de Telefénica en Chile han alcanzado los 1.585
millones de euros y el OIBDA 508 millones de euros.



www.telefonicachile.cl

INFORME DE TRANSPARENCIA
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Jelefonica

Interceptacion legal
Contexto legal

< Codigo Procesal Penal: Articulos 9, 219, 222
y223.

< Ley 20.000. Trafico y control de
Estupefacientes.

< Ley 19.913 sobre Lavado de dinero.

< Ley 18.314 que determina consultas
terroristas.

< Decreto Ley 211, Articulo 39 letran).

< Ley 19.974. Ley Sistema Nacional de
Inteligencia. Letras a), b), ¢) y d) de Articulo
24, enrelacion a los articulos 23 y 28 del
mismo cuerpo legal.

< Codigo Procedimiento Penal. Articulos 177,
113 bisy 113 ter.

< Decreto 142 de 2005 del Ministerio
de Transportes y Telecomunicaciones,
Reglamento sobre interceptacién y grabacion
de comunicaciones telefénicas y de otras
formas de telecomunicacion.

PEwCEEED

Autoridades Competentes

< Persecutor Penal (Ministerio Pblico) en virtud
de autorizacion judicial previa.

< Agencias de Inteligencia del Estado, mediante
el Sistema Nacional de Inteligencia.

< Policias mediante autorizacion de Juez
Instructor del Crimen (Procedimiento Penal
Inquisitivo)

< Fiscalia Nacional Econémica, mediante auto-
rizacion previa de Tribunal de Defensa de Libre
Competencia, aprobada por Ministro de Corte
de Apelaciones respectivo.

Solicitudes

14.836
12.480 12.433
11.867 11.922* 11.491

2015 2016 2017 2018 2019 2020

*El total de 11.922 solicitudes de interceptacion legal incluye
un total de 714 solicitudes de prorrogas de interceptacion
legal.

Introduccion Nuestra Politicas
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Desglose de Interceptaciones (2020)

Altas 11.661

Prorrogas 575

Bajas 772*

*Las bajas no se consideran dentro del total de solicitudes
ya que son bajas que se producen de manera automatica
por encontrarse en la propia solicitud inicial el plazo para la
interceptacion.
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Jelefonica

Metadatos asociados
a las comunicaciones

Contexto legal

< N° 4° del articulo 19 de la Constitucion
Politica de la RepUblica de Chile, en confor-
midad a lo dispuesto en el articulo Unico de
la Ley 21.096: la proteccion de sus datos per-
sonales. El tratamiento y proteccion de estos
datos se efectuara en la forma y condiciones
que determine la ley.

< Codigo Procesal Penal: Inciso 5° del Articulo
222 del Articulo 222 Codigo Procesal Penal
En relacién al Articulo 180 del mismo cuerpo
le- gal, bajo apercibimiento de Desacato,
Articulo 240 Codigo Procedimiento Civil.

< Procedimiento penal inquisitivo: Articulo 120
bisy 171 del Codigo de Procedimiento Penal.

Autoridades Competentes

< Persecutor Penal PUblico: Ministerio Pdblico
mediante Orden de Investigar sélo respecto
de datos personales que no estén amparados
por Garantias Constitucionales de Privacidad e
Inviolabilidad de las Comunicaciones.

< Policias con autorizacion del ministerio
Publico y orden de investigar.

< Juez de Sumario en Procedimiento penal
inquisitivo. (Codigo Procedimiento Penal)

< Agencias de Inteligencia de Estado
con autorizacion judicial previa.

PE e C e

Solicitudes

42.684 42.639
41.220 38.363
32.276
23.889 I I
2015 2016 2017 2018 2019 2020
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Bloqueo y restriccion
de contenidos

Contexto legal

< Ley 17.336, sobre Propiedad Intelectual. Articulo
85 Q, enrelacién alo dispuesto en el Articulo 85
R letras a) y b) del mismo cuerpo legal.

< Codigo de Procedimiento Civil: Medidas
precautorias o cautelares innominadas.

< Codigo Procesal Penal: Medidas precautorias o
cautelares innominadas.

Autoridades Competentes

< Tribunales ordinarios y especiales dependientes
organicamente del Poder Judicial.

< Tribunal de Defensa de la Libre Competencia,
sujeto a la superintendencia directiva,
correccional y econémica de la Corte
Suprema, que estén conociendo de un
proceso contencioso.

Solicitudes

1 0 0 1! 0 0
_—

2015 2016 2017 2018 2019 2020

1. Por violacion de derechos de autor (Ley 17.336 de
Propiedad Intelectual).

Suspensiones geograficas
o temporales de servicio

Contexto legal

No existen leyes en el marco regulatorio que
permitan suspensiones geograficas o tempora-
les del servicio

Autoridades Competentes

No aplica.

Solicitudes

N/A N/A N/A N/A N/A N/A

2015 2016

2017 2018 2019 2020
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COLOMBIA

www.telefonica.co

Telefénica tiene presencia en Colombia desde

el afio 2004, Comenz6 con actividades en

el mercado movil, tras la adquisicion de la
operacion celular de Bellsouth en el pas.
Posteriormente, en el afno 2006, Telefonica
adquiri6 el control y la gestion de Colombia
Telecomunicaciones. Telefénica proporciona hoy
en el pais servicios de telecomunicaciones de
voz, banda ancha y televisién de pago.

Accesos

Accesos a cierre de 2020 (datos en miles).

Telefénica Colombia gestiona mas de 19,4
millones de accesos a cierre de 2020.

Los ingresos de Telefonica en Colombia
alcanzaron 1.249 millones de euros y el OIBDA
sumo 438 millones de euros.



www.telefonica.co

Jelefonica

Interceptacion legal
Contexto legal

< Constitucion Colombiana: Articulo 15y
Articulo 250.

< Ley 906. Codigo Procedimiento Criminal de
200. Art. 235. Modificado por el articulo 52

delaley 1453 de 2011.
2 Ley 1621 de 2013. Art. 44,
< Decreto 1704 de 2012. Articulo 1-8.

< Decreto 2044 de 2013. Art. 3.

Autoridades Competentes
< Fiscalia General de la Nacion.

< Através del grupo de Policia Judicial

designado para la investigacion del caso.

INFORME DE TRANSPARENCIA
EN LAS COMUNICACIONES 2021
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Solicitudes*

2

1
. 0 I 0 0

2015 2016 2017 2018 2019 2020

*Solicitudes sobre lineas fijas

Lineas moviles: No se reportan interceptaciones sobre
lineas moviles: La Fiscalia General de la Nacion en Colombia,
por ser la autoridad competente de conformidad con la
Constitucion y la Ley, realiza las interceptaciones de manera
directa sobre las lineas moviles.

Introduccion Nuestra Politicas
y procesos
de aplicacion

y alcance Nuestra debida
del Informe Gobernanza diligencia

Metadatos asociados
a las comunicaciones

Contexto legal

< Constitucién Colombiana: Articulo 250.
< Ley 906 de 2004. Art. 235.

2 Ley 1621 de 2013. Ar. 44,

< Decreto 1704 de 2012. Art. 1-8.

Autoridades Competentes

< Autoridades con funciones de policia judicial, y
pueden ser de orden permanente o transitorio:

El articulo 312 del nuevo codigo de procedi-
miento penal, define que las entidades que
poseen facultades permanentes de Policia
Judicial son las siguientes:

> Fiscalia General de la Nacién y todos sus ser-
vidores pUblicos que desempefien funciones

judiciales (Art. 249 CN y Art. 112, 113 CPP).

> Policia Judicial: CT.I., Policia Nacional y

D.A.S., facultados por comisién de autoridad

judicial competente y por mandato legal
(Art. 311 a 320 CPP).

> Grupos de Accién Unificado "Antisecuestro y

Extorsion” (Ley 282 de 1996).

Informe
Indicadores por pais Glosario

Ejercen funciones especiales de policia judicial,
en asuntos de su competencia:

> Contraloria General de la Nacion (Art. 267
CNyArt. 312 CPP).

> Procuraduria General de la Nacion (Art. 275
CNyArt. 312 CPP).

> Direccion Nacional de Impuestos y Aduanas
Nacionales _ DIAN (ver numeral 2, Capitulo II).

> Entidades pUblicas que ejerzan funciones de
vigilancia y control (MINTIC, ANE, SIC y CRC).

> Los alcaldes e inspectores de policia, en
los lugares del territorio donde no hubiere
miembros de la policia judicial de la Policia
Nacional.

> Directores Nacional y regional del INPEC,
los directores de los establecimientos de
reclusion y el personal de custodia y vigi-
lancia, conforme a lo sefalado en el Codigo
Penitenciario y Carcelario.

> Inspecciones de Policia (Art. 312 CPP).
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Jelefonica

< Para investigaciones de indole disciplinarias
(laLey 734 de 2002 (codigo Unico Disciplina-
rio) estan facultados las oficinas de control
disciplinario interno.

< Policias con autorizacion del ministerio Pabli-
co y orden de investigar.

< Juez de Sumario en Procedimiento penal
inquisitivo. (Codigo Procedimiento Penal).

< Agencias de Inteligencia de Estado con autori-
zacion judicial previa.

Solicitudes

14.719 14.075

12.297 11.574

12.086
I 11.086 I I

2015 2016 2017 2018 2019 2020

EN LAS COMUNICACIONES 2021

PE e C &

Bloqueo y restriccion
de contenidos

TOTAL URL AFECTADAS

*N/A por el sistema de bloqueo establecido por ley.

Material de abuso sexual infantil
Contexto legal

< Ley 679 de 2001: Articulos 7 y 8.

< Decreto 1524 de 2002: Articulos 5 y 6.
< Ley 1450 de 2011: Articulo 56.

< Resolucion CRC 3502 de 2011.

Introduccion Nuestra Politicas
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Autoridades Competentes

< La Policia Nacional le envia al Ministerio de las
Tecnologias de la Informacion y las Comu-
nicaciones un listado de URLs con orden de
bloqueo para que el Ministerio lo publique en
su pagina web y pueda ser consultado por los
PSI. Para acceder a este listado, los PSI deben
contar con un usuario y una contrasefia que
es suministrada previamente por el Ministerio,
para evitar que cualquier persona pueda con-
sultar los URLs que tienen orden de bloqueo
por contener material de pornografia infantil.

N° URL*

4918

2.852
2.478

1.855 1427
l 1.156

2015 2016 2017 2018 2019 2020

(MDesde septiembre de 2016 entrb en operacion la
plataforma “WOLF Control de Contenidos" la cual filtra de
manera especializada todo el contenido ilegal tipificado por
las autoridades locales como pornografia infantil.

El listado se continua actualizando y publicando de manera
periodica por medio de la pagina web del Ministerio de las
Tecnologias de la Informacion y las Comunicaciones.

*NUmero de URLs agregados al listado publicado por MinTIC
durante ese afio.

Juegos llegales

Contexto legal

< Ley 1753 de 2015: Articulo 93, parragrafo 3.
< Ley 1450 de 2011: Articulo 56.

< Resolucion CRC 3502 de 2011.
Autoridades Competentes

Coljuegos, empresa industrial y comercial
del Estado encargada de la administracion
del monopolio rentistico de los juegos de
suerte y azar, en conjunto con la Policia
Nacional identifican portales Web en los que
se comercializan juegos de suerte y azar

no autorizados y le solicitan al Ministerio

de las Tecnologias de la Informacion y las
Comunicaciones que comunique a los PSl el
listado de las URLs que deben bloquear.

N° URL

2,929

1.624

723
406

2017 2018 2019 2020
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Orden judicial

Contexto legal
Ley 1273 de 2009: Articulo 269F.
Ley 1340 de 2009: Articulo 18.
Ley 1450 de 2011: Articulo 56.

Resolucion CRC 3502 de 2011.

Autoridades Competentes

La Fiscalia General de laNacién y la
Superintendencia de Industria y Comercio dentro
de las investigaciones que adelantan le solicitan al
Ministerio de las Tecnologias de la Informacién y
las Comunicaciones que comunique a los PSl las
URLs que deben bloquear.

N° URL

1
0 [

2017 2018 2019 2020

EN LAS COMUNICACIONES 2021

PE e C 6D

Suspensiones geograficas
o temporales de servicio

Contexto legal

Ley 1341 de 2009. Art. 8. Casos de emergencia,
conmocién o calamidad y prevencion.

Decreto 2434 de 2015, Resolucion CRC 4972
de 2016 - Obliga a priorizar las llamadas entre
autoridades para atender emergencias. Esta
priorizacion implica terminar llamadas de
usuarios que no estan en el listado de nimeros.

Autoridades Competentes

Se daran prelacion a las autoridades en la
transmision de comunicaciones gratuitas
y oportunas para efectos de prevencion de
desastres, cuando aquellas se consideren
indispensables.

Solicitudes

0 0 0 0 0 0
2015 2016 2017 2018 2019 2020

Introduccion Nuestra
y alcance Nuestra debida
del Informe Gobernanza diligencia
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Accesos

Accesos a cierre de 2020 (datos en miles).

Introduccion Nuestra Politicas
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En Ecuador, Telefénica inici6 sus operaciones en
el 2004, con la adquisicion de la operaciéon movil
de BellSouth en el pais (que en ese momento era
el segundo operador ecuatoriano, con 816.000
clientes y una cuota del 35% del mercado).

La compania esta en 24 provincias del pais y
comunica a mas de 5 millones de ecuatorianos
con servicios moviles, generando una red

de productividad que beneficia directa e
indirectamente a mas de 100.000 familias
del Ecuador.

Telefonica gestiona mas de 4,6 millones de
accesos en Ecuador a cierre de 2020.

Los ingresos ascendieron a 387 millones de
euros y el OIBDA a 113 millones de euros.

A



www.telefonica.com.ec

INFORME DE TRANSPARENCIA

Jelefonica

Interceptacion legal
Contexto legal

< Codigo Organico Integral Penal (Art. 476-
477).

< Contrato de Concesion suscrito entre OTE-
CELS.A. y el Estado Ecuatoriano.

Autoridades Competentes

Fiscal competente dentro de una
investigacion.

Solicitudes

12,515

1.0860  geen

= 0 0 0
2015 2016 2017 2018 2019 2020

(1) Debido a un cambio de normativa ahora la fiscalia
responde directamente sobre los pedidos de intervencion
y de datos en materia penal. Telefonica solo recibe ya en
materia civil.

(2) El Estado Ecuatoriano a través de la Fiscalia General de
la Nacion ordend que este tipo de procesos se realice desde
el afio 2018 sin la intervencion de la operadora. Es decir, es
la Fiscalia la Gnica entidad autorizada a realizar este tipo de
intercepcion en tiempo real.

EN LAS COMUNICACIONES 2021

L@ GCeED

Metadatos asociados
a las comunicaciones

Contexto legal

< Codigo Organico Integral Penal. Articulo 499

Autoridades Competentes

< Jueces de Garantias Penales.

Solicitudes

12.515

1.086 856 491 1.380 1.147

L [ — | [
2015 2016 2017 2018 2019 2020

Introduccion Nuestra Politicas
y alcance Nuestra debida y procesos Informe
del Informe Gobernanza diligencia de aplicacion Indicadores por pais Glosario

Bloqueo y restriccion
de contenidos

Contexto legal

< Codigo Organico Integral Penal. Art. 583.

< Codigo Organico de la Economia Social de los
Conocimientos. Art. 563 y 565.

Autoridades Competentes

< El Fiscal puede solicitar de manera fundamen-
tada a Juez de Garantias penales autorizacion

para proceder.

< SENADI (Servicio Nacional de Derechos Inte-
lectuales puede ordenar medidas cautelares).

Solicitudes

0 0 0 1 0 2
— |

2015 2016 2017 2018 2019 2020

*Por vulnerar derechos de propiedad intelectual

Propiedad Intelectual

2

Suspensiones geograficas
o temporales de servicio

Contexto legal

CONSTITUCION DEL ECUADOR. Art. 164y 165

Autoridades Competentes
Aquella(s) que el Presidente de la RepUblica

delegue en su nombre seg(in las circunstancias
que refleja la ley.

Solicitudes

0 0 0 0 0 0

2015 2016 2017 2018 2019 2020
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ESPANA

Telefonica desarrolla su actividad en Espania, tecnologias mas punteras para conseguir el
principalmente en los negocios de telefonia fija objetivo de convertirse en |a primera telco digital.
y mévil, con la banda ancha como herramienta

clave para el desarrollo de ambos, y en los Telefonica Espana gestiona mas de 41.3 millones
servicios de TIy soluciones. Telefénica Espana de accesos a cierre de 2020.

es la compania de telecomunicaciones lider

en Espana por accesos, incluyendo voz, datos, Los ingresos por operaciones totalizaron 12.401
television y acceso a internet y ofrece a sus millones de euros y el OIBDA alcanz6 los 5.046
clientes los mas innovadores servicios y las millones de euros en 2020.

i

Accesos

Accesos a cierre de 2020 (datos en miles).


www.telefonica.es
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Interceptacion legal
Contexto legal
< Constitucion Espanola (art. 18).

< Ley de enjuiciamiento Criminal (Articulo
588.)

< Ley 9/2014, General de Telecomunicaciones
(Art. 39 y 42). Ademas, esta ley ha sido
modificada en virtud de lo establecido en el
Real Decreto-ley 14/2019, de 31 de octubre,
por el que se adoptan medidas urgentes por
razones de seguridad pblica en materia
de administracion digital, contratacién del
sector pUblico y telecomunicaciones. Asi
existe una nueva redaccion al apartado 6 del
articulo 4 y al apartado 1 del articulo 81.

> Apartado 6 del articulo 4, * El Gobierno,
con caracter excepcional y transitorio,
podra acordar la asuncién por la Admin-
istracion General del Estado de la gestion
directa o laintervencion de las redes y
servicios de comunicaciones electronicas
en determinados supuestos excepcionales
que puedan afectar al orden pUblico, la
seguridad publica y la seguridad nacional.
En concreto, esta facultad excepcional
y transitoria de gestion directa o inter-
vencion podréa afectar a cualquier infrae-
structura, recurso asociado o elemento
o nivel de la red o del servicio que resulte
necesario para preservar o restablecer el
orden publico, la seguridad piblica y la
seguridad nacional.

P E R CEED

Asimismo, en el caso de incumplimiento de
las obligaciones de servicio plblico a las que
se refiere el Titulo Il de esta Ley, el Gobier-
no, previo informe preceptivo de la Comision
Nacional de los Mercados y de la Competen-
cia, e igualmente con caracter excepcional

y transitorio, podra acordar la asuncién por
la Administracion General del Estado de la
gestion directa o la intervencion de los cor-
respondientes servicios o de la explotacion
de las correspondientes redes.

Los acuerdos de asuncion de la gestion
directa del servicio y de intervencion de
este o los de intervenir o explotar las redes
alos que se refieren los parrafos anteriores
se adoptaran por el Gobierno por propia ini-
ciativa o a instancia de una Administracion
Plblica competente. En este (ltimo caso,
serd preciso que la Administracion Plblica
tenga competencias en materia de segu-
ridad o para la prestacién de los servicios
pUblicos afectados por el anormal funcion-
amiento del servicio o de la red de comu-
nicaciones electrénicas. En el supuesto de
que el procedimiento se inicie a instancia de
una Administracion distinta de la del Estado,
aquella tendra la consideracion de intere-
sada y podra evacuar informe con caracter
previo a la resolucion final."

> Apartado 1 del articulo 81, “Previamente

alinicio del procedimiento sancionador,
podra ordenarse por el 6rgano competente
del Ministerio de Economia y Empresa,
mediante resolucién sin audiencia previa,

el cese de la presunta actividad infractora
cuando existan razones de imperiosa ur-
gencia basada en alguno de los siguientes
supuestos:

a) Cuando exista una amenaza inmediata y
grave para el orden publico, la seguridad
pUblica o la seguridad nacional.

b) Cuando exista una amenaza inmediata y
grave para la salud publica.

) Cuando de la supuesta actividad infractora
puedan producirse perjuicios graves al fun-
cionamiento de los servicios de seguridad
pUblica, proteccion civil y de emergencias.

d) Cuando se interfiera gravemente a otros
servicios o redes de comunicaciones
electronicas.

e) Cuando cree graves problemas econémi-
Cos U operativos a otros proveedores o
usuarios de redes o servicios de comunica-
ciones electronicas o demas usuarios del
espectro radioeléctrico.»

Autoridades Competentes
< Jueces de los Juzgados de Instruccion

< Casos excepcionales (urgencia, bandas

armadas) el Ministro del Interior o el
Secretario de Estado de Seguridad. En 24
horas el juez ratificara o revocara la solicitud

Introduccion Nuestra Politicas
y alcance Nuestra debida y procesos Informe
del Informe Gobernanza diligencia de aplicacion Indicadores por pais Glosario

< El Gobierno, con caracter excepcional y
transitorio, podra acordar la asuncién por
la Administracién General del Estado de la
gestion directa o la intervencién de las redes
y servicios de comunicaciones electronicas
en determinados supuestos excepcionales
que puedan afectar al orden publico, la
seguridad publica y la seguridad nacional.

Solicitudes

44.375
37.101 34595 34252 34984

I I I I 1

2015 2016 2017 2018 2019 2020

Desglose de Interceptaciones (2020)

Altas 11.593
Prérrogas  13.115

Bajas 5.339
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Jelefonica

Metadatos asociados
a las comunicaciones

Contexto legal

< Ley 25/2007 de Conservacion de Datos.
(Articulos 1-10).

< Ley 9/14, General de Telecomunicaciones
(Articulos 39-42).

Autoridades Competentes

< Juzgados.

< Policia Judicial y Ministerio Fiscal (Ley Organica

1372015 de modificacion de la Ley de Enjuicia-
miento Criminal).

EN LAS COMUNICACIONES 2021

LS GCeED

Solicitudes

72.697 75.585
50.324* 63.417
44.599

2015 2016 2017 2018 2019 2020

40.795

*En el afio 2017 se puso en marcha un nuevo sistema de
envio de mandamientos judiciales por parte de las Fuerzas
y Cuerpos de Seguridad del Estado, en el que cada peticién
de datos da lugar a un requerimiento individual. Con el
sistema anterior, que alin esta en funcionamiento para la
mayoria de estos agentes, un mismo mandamiento judicial
podia dar lugar a mdltiples Solicitudes de datos, aunque se
contabilizara como una sola.

* La naturaleza de ciertos requerimientos y la configuracion de
las herramientas no permiten aportar este dato.

Introduccion Nuestra Politicas
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Bloqueo y restriccion Solicitudes

de contenidos
Contexto legal

< Real Decreto 1889/2011, de 30 de diciem-
bre, por el que se regula el funcionamiento
de la Comisién de Propiedad Intelectual.
(Articulo 22 y 23).

< Texto Refundido de la Ley de Propiedad
Intelectual, aprobado por el Real Decreto
Legislativo 1/1996, de 12 de abril (Articulo
138).

< Ley 34/2002, de 11 dejulio, de servicios de
la sociedad de la informacion y de comercio
electronico. (Articulo 8).

Autoridades Competentes

< Comision Nacional de los Mercados y de la
Competencia.

< Juzgados Mercantiles/Civiles/Cont.-Adminis-
trativo/Penal.

< Comision Nacional de la Propiedad Intelectual.
< Direccion General del Juego.

< Agencia del Medicamento/Dopaje/Salud/
Deporte.

81 89
68
58
35
18 I

2015 2016 2017 2018 2019 2020

Propiedad intelectual

NS 2019 2020

Ne° de URL _2019 2020
solitudes 29  53*

afectadas 770 2.117

Delitos

N° 2019 2020
solitudes 24 18

N°deURL _2019 2020
afectadas 131 78

Medicamentos

Ne 2019 2020
solitudes 2 10

N°de URL 2019 2020
afectadas 2 10
Juego ilegal

N° 2019 2020
solitudes 3 8

N°deURL 2019 2020
afectadas 1.385 978

*Del total de solicitudes, 1 se considera continuada alo largo del
periodo de reporte. El motivo es por la aplicacion, por primera
vez en Espania, de un proceso de bloqueos dindmico semanal
autorizado judicialmente. En la Sentencia de 11 de febrero de
2020 del Juzgado de lo Mercantil 7 de Madrid (PO 2174/2019),
el Magistrado-Juez acordd estimar en su integridad la Demanda
judicial presentada por TELEFONICA AUDIOVISUAL DIGITAL,
S.L.U. (TAD), para proteger los contenidos de la Plataforma
Movistar+, habilitando la Sentencia a TAD para que elabore y
envie, semanalmente, un listado con URLs/Dominios, que los
Operadores de Telecomunicaciones/Proveedores de acceso a
Internet de Espana, deben bloquear.
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Suspensiones geograficas
o temporales de servicio

Contexto legal

No existen leyes en el marco regulatorio que
permitan suspensiones geograficas o tempora-
les del servicio.

Autoridades Competentes

No aplica.

Introduccion Nuestra
y alcance Nuestra debida
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Solicitudes

N/A N/A N/A N/A N/A N/A

2015 2016 2017 2018 2019 2020

Politicas
y procesos
de aplicacion

Indicadores

Informe
por pais

Glosario
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MEXICO

www.telefonica.com.mx

Telefonica México participa y compite en el
mercado de las telecomunicaciones desde 2001
e impulsa el desarrollo de las telecomunicaciones
en el pais. Hoy cuenta con la mejor cobertura
nacional, con mas de 93 mil localidades, 90 mil
kilémetros carreteros y mas de 25.2 millones de
clientes.

Las ofertas comerciales se encuentran
disponibles en 231 Centros de Atencion a
Clientes (CAC), 36 Plazas Movistar y 26 'Smart
Stores' o Tiendas Inteligentes a nivel nacional, 3
Centros de Experiencia Movistar y mas de siete
mil puntos de venta indirecta en todo el pais.

Accesos

Accesos a cierre de 2020 (datos en miles).

Telefonica en Mexico gestiona mas de 26,2
millones de accesos a cierre de 2020.

Respecto a las cifras financieras, los ingresos de
Telefonica en Mexico alcanzaron 1.033 millones
de euros y el OIBDA® fue de 85 millones de
euros.

M Incluye el impacto por -239M€ (octubre-diciembre 2019)
consecuencia de la transformacion del modelo operacional de
T. México tras el acuerdo alcanzado con AT&T.
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Interceptacion legal
Contexto legal

< Constitucion Politica de los Estados Unidos
Mexicanos (articulo 16, parrafo 12).

< Codigo Nacional de Procedimientos Penales,
articulo 291.

< Ley Federal Contra la Delincuencia Organi-
zada, articulo 16.

Autoridades Competentes

La autoridad judicial federal es quien
determina si es procedente la solicitud de

la autoridad investigadora respecto a la
intervencion de comunicaciones, quien
ordena al concesionario establecer la medida
por un tiempo determinado.

LS GCEmED

Solicitudes

876
707
417
I I I

2015 2016 2017 2018 2019 2020

Desglose de Interceptaciones (2020)

Altas 438
Prorrogas 17

Bajas 421

Introduccion Nuestra Politicas

y alcance Nuestra debida y procesos Informe
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Metadatos asociados
a las comunicaciones

Solicitudes
Contexto legal
9.330

< Ley Federal de Telecomunicaciones y
Radiodifusion (articulo 190).

< Codigo Nacional de Procedimientos Penales
(articulo 303).

< Ley de Vias Generales de Comunicaciones
(articulo 122).
Autoridades Competentes

Los titulares de las instancias de seguridad y
procuracion de justicia designaran a los servidores

pUblicos encargados de gestionar los requerimien-

tos que se realicen a los concesionarios y recibir la
informacion correspondiente, mediante acuerdos
publicados en el Diario Oficial de la Federacion.

8.659

I 6.331 6.309 I

2015 2016 2017 2018 2019 2020

8.387 9.425
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Bloqueo y restriccion
de contenidos

Contexto legal

No existen leyes en el marco regulatorio
que permitan blogueo y restriccion de
contenidos.

Autoridades Competentes

No aplica

Solicitudes

N/A N/A N/A N/A N/A N/A

2015 2016

2017 2018 2019 2020

P CEED

Suspensiones geograficas
o temporales de servicio

Contexto legal

No existen leyes en el marco regulatorio que
permitan suspensiones geograficas o
temporales del servicio.

Autoridades Competentes

No aplica

Solicitudes

N/A N/A N/A N/A N/A N/A

2015 2016 2017 2018 2019 2020

Introduccion
y alcance
del Informe

Nuestra
Gobernanza

Nuestra
debida
diligencia

Politicas
y procesos
de aplicacion

Indicadores

Informe
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Glosario
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/
P E R U www.telefonica.com.pe

Telefonica comenzé a operar en el mercado Respecto a las cifras financieras, los ingresos de
peruano a mediados de la década de los 90. Telefonica en Per( alcanzaron 1.645 millones de
Telefénica en Per(i gestiona mas de 16,1 euros y el OIBDA sumé 298 millones de euros.

millones de accesos en diciembre de 2020.

Accesos

Accesos a cierre de 2020 (datos en miles).



www.telefonica.com.pe
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Interceptacion legal
Contexto legal

< Constitucién Politica del Per( (Articulo 2°
inciso 10).

< Ley de Telecomunicaciones (Decreto
Supremo N° 013-93-TCC —Articulo 4°) y su
Reglamento (Decreto Supremo N° 020-
2007-MTC - Articulo 13°).

2 Ley N° 27697: Ley que otorga facultad al
fiscal para la intervencién y control de comu-
nicaciones y documentos privados en caso
excepcional.

< Decreto Legislativo N° 1182.

En todos los contratos de concesion existe la
clausula referida al secreto de las telecomu-
nicaciones y proteccion de datos personales
que establece que la empresa salvaguardara
los mismos y mantendra la confidencialidad de
la informacién personal relativa a sus clientes,
salvo que exista una orden judicial especifica.

EN LAS COMUNICACIONES 2021

LB HC @D

Autoridades Competentes
< Juez (Poder Judicial).
< Fiscal de la Nacion, Fiscales Penales y

Procuradores Piblicos (Ministerio PUblico)
con autorizacion del Juez.

Solicitudes*

3.437

2.803
2.517
1.531
1.133
728

2015 2016 2017 2018 2019 2020

*Seincluyen altas, prorrogas y cese de interceptaciones.
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Metadatos asociados
a las comunicaciones

Contexto legal

< Constitucion Politica del Per(i (Articulo 2°
inciso 10).

< Ley de Telecomunicaciones (Decreto
Supremo N° 013-93-TCC —Articulo 4°) y su
Reglamento (Decreto Supremo N° 020-
2007-MTC — Articulo 13°).

2 Ley N° 27697: Ley que otorga facultad
al fiscal para la intervencion y control de
comunicaciones y documentos privados en
caso excepcional.

< Decreto Legislativo N° 1182 que regula
el uso de las Telecomunicaciones para la
Identificacion, localizacién y geolocalizacién
de equipos de comunicacién, en la
lucha contra la delincuencia y el crimen
organizado.

En todos los contratos de concesion

existe la clausula referida al secreto de las
telecomunicaciones y proteccion de datos
personales que establece que la empresa
salvaguardara los mismos y mantendra la
confidencialidad de la informacién personal
relativa a sus clientes, salvo que exista una
orden judicial especifica.

Autoridades Competentes

Los titulares de las instancias de seguridad y
procuracion de justicia designaran a los servidores
pUblicos encargados de gestionar los requerimien-
tos que se realicen a los concesionarios y recibir la
informacién correspondiente, mediante acuerdos
publicados en el Diario Oficial de la Federacion.

Solicitudes

141.005

103.069
44,359
33.115
24.260
9.595 I l

2015 2016 2017 2018 2019 2020
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Bloqueo y restriccion
de contenidos

Contexto legal
Ley de Derechos de Autor
Autoridades Competentes

< INDECOPI (Instituto Nacional de Defensa de la
Competencia y de la Propiedad Intelectual)

En estricto, no ha habido un cambio legislativo,
no existe alguna autoridad que pueda bloquear
contenidos web, salvo el Poder Judicial. Sin
embargo, existe una excepcion en el caso de IN-
DECOPI. Y es que, en virtud del articulo 169 de Ia
Ley de Derechos de Autor, la Comisién de Dere-
chos de Autor del INDECOPI (Instituto Nacional
de Defensa de la Competencia y de la Propiedad
Intelectual) tiene competencia para dictar
medidas preventivas o cautelares y sancionar de
oficio a solicitud de parte, las infracciones o vio-
laciones a la legislacion nacional de derechos de
autor y derechos conexos; pudiendo amonestar,
incautar, decomisar, disponer el cierre temporal
o definitivo de los establecimientos donde se
cometa la infraccion.

Para el Indecopi, en la medida que a través de los
sitios web se estaria realizando actos que vulne-
ran el derecho de comunicacién piblica de las
empresas denunciantes, la administracion puede
ordenar el bloqueo del acceso en territorio perua-
no al sitio web infractor, mediante el blogueo
basado en DNS y el bloqueo basado en URL.

P CEED

Solicitudes

[.*
0 0 0 0 0
2015 2016 2017 2018 2019 2020

*Requerimientos de INDECOPI (medidas cautelares en casos
por propiedad intelectual).

Introduccion Nuestra Politicas
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Suspensiones geograficas
o temporales de servicio
Contexto legal Solicitudes
Reglamento de la Ley de Telecomunicaciones 0 0 0 0 0 0
(D.S.N°020-2007-MTC - Articulos 18° y 19°)
2015 2016 2017 2018 2019 2020

Enlos contratos de concesion se prevé que en caso
de emergencia, crisis y seguridad nacional la em-
presa concesionaria brindara los servicios de teleco-
municaciones priorizando las acciones de apoyo al
Estado y siguiendo las instrucciones del MTC.

Autoridades Competentes

< Ministerio de Transportes y Comunicaciones
(MTQ).

< Sistema de Defensa Nacional y Civil.
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REINO UNIDO

www.telefonica.com/en

Telefonica comienza a operar en el Reino Unido
a principios del 2006 tras adquirir 02, que se
convierte en la marca comercial de Telefonica
UK Limited.

La compania ofrece un amplio abanico de
productos y servicios de telefonia movil

sobre sus redes 2G, 3G y 4G. Ademas, 02 es
propietaria de 50% de Tesco Mobile, asi como
de 02-Wifi, que cuenta con mas de 6 millones

Accesos

Accesos a cierre de 2020 (datos en miles).

de clientes activos. 02 cuenta con una cadena
de mas de 450 tiendas.

Telefbnica cuenta con mas de 36,4 millones de
accesos en Reino Unido a cierre de 2020.

Respecto a las cifras financieras, Los ingresos
totales se sitian en 6.708 millones de euros y el
OIBDA en 2.064 millones de euros.



www.telefonica.com/en
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Jelefonica

Interceptacion legal
Contexto legal

La interceptacion legal se rige por la Ley de
poderes de investigacion de 2016 (IPA).

La Comision de Poderes Investigadores (IPC)

y la Oficina de la Comision de Poderes Inves-
tigadores (IPCO) estan ahora plenamente
establecidos. La IPCO supervisa la aplicacién y
el cumplimiento de las solicitudes de intercep-
tacion legal presentadas con arreglo ala Ley
de facultades de investigacion.

P C ED

Autoridades Competentes

Envirtud de la IPA, la Secretaria de Estado del
departamento gubernamental pertinente
puede emitir una orden de interceptacion

en los casos en que la misma Secretaria del
Estado considere que es necesaria para la
seguridad nacional, para prevenir o detectar
delitos graves o para salvaguardar el bienestar
de la economia del Reino Unido.

Actualmente, en el Reino Unido hay ocho
agencias autorizadas que pueden solicitar la
emision de una orden por parte de la Secreta-

ria de Estado. Son:

< una persona que es jefe de un servicio de
inteligencia;

< el Director General de la Agencia nacional
contra la delincuencia;

< el Comisario de la Policia municipal;

< el Jefe de policia del Servicio de Policia de
Irlanda del Norte;

< el Jefe de Policia del Servicio de Policia de
Escocia;

< los comisionados de la Agencia Tributaria y
de Aduanas de Su Majestad;

< el Jefe de Inteligencia para la Defensa; y

Introduccion Nuestra Politicas
y alcance Nuestra debida y procesos Informe
del Informe Gobernanza diligencia de aplicacion Indicadores por pais Glosario

< una persona que es la autoridad
competente de un pais o territorio fuera del
Reino Unido a los efectos de un dispositivo
de asistencia mutua de la UE o de un
acuerdo internacional de asistencia mutua.

Para obtener una orden de interceptacion
legal, la autoridad solicitante debe enviar
una solicitud al correspondiente Secretario
de Estado. El Secretario de Estado debe
considerar, para decidir si emite la orden,

si (entre otras cosas) existen fundamentos
para justificar la emision de la orden (ver mas
arriba) y si la interceptacion autorizada por
la orden es proporcionada a lo que se busca
conseguir con dicha interceptacion.

A partir de noviembre de 2018, todas las
solicitudes de interceptacion legal se han
realizado de conformidad con la Ley de
Proteccion de la Propiedad Intelectual y
deben ser autorizadas por el Secretario de
Estado (o su adjunto) en forma de una orden
judicial y un juez. Eljuez considerara los
mismos factores que el Secretario de Estado
(es decir, si hay motivos para emitir la orden
y si la conducta es proporcional al objetivo).

Solicitudes*

N/D N/D N/D N/D N/D N/D

2015 2016 2017 2018 2019 2020

*El articulo 57 de la Ley de Prevencion del Terrorismo
prohibe la divulgacion de la existencia de cualquier orden de
interceptacion legal, salvo en circunstancias excepcionales,
segln el articulo 58 de la Ley de Prevencion del Terrorismo.

La OIPC elabora un informe anual sobre la adquisicion y
divulgacion de datos de comunicaciones por parte de los
organismos de inteligencia, las fuerzas de policia y otras
autoridades pablicas. En él se dan detalles de las cifras globales,
pero no por empresa. Véase: https://www.ipco.org.uk/
docs/IPCO%20Annual%20Report%202017%20Web%20

Accessible%20Version%2020190321.pdf



https://www.ipco.org.uk/docs/IPCO%20Annual%20Report%202017%20Web%20Accessible%20Version%2020190321.pdf  
https://www.ipco.org.uk/docs/IPCO%20Annual%20Report%202017%20Web%20Accessible%20Version%2020190321.pdf  
https://www.ipco.org.uk/docs/IPCO%20Annual%20Report%202017%20Web%20Accessible%20Version%2020190321.pdf  
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Metadatos asociados
a las comunicaciones

Contexto legal

Las disposiciones para la divulgacion de datos
de comunicacion en virtud de la RIPAy laISA y
la Ley de 2015 sobre lucha contra el terrorismo
y de seguridad (CTSA) fueron reemplazadas por
la IPA en cuanto se haya establecido la IPCO y
esté plenamente operativa. Hasta entonces,
son vigentes las disposiciones actuales.

La disposicion para la retencion de datos,
previamente almacenados en virtud de la

Ley de 2014 sobre conservacion de datos y
facultades de investigacion (DRIPA) se realiza
ahora mediante una notificacién de retencion
emitida en virtud de la IPA.

Autoridades Competentes

Marco de la RIPA

< Seg(n el apartado 22 (4) de la RIPA una persona
con un cargo, rango o posicion prescrito, en una
autoridad plblica destacada, designado con el
poder de adquirir datos de comunicacion por
orden en virtud del apartado 25 (2) y en virtud
de la Orden de regulacion de las facultades de
investigacion (Datos de Comunicacion) 2010 (SI
2010/480) podria emitir una notificacién. Las
personas que pueden emitir una notificacion
son altos cargos policiales u otros altos cargos
enlos servicios de seguridad pertinentes.

PE R CEED

< Envirtud del apartado 22 (3) de la RIPA, las per-
sonas dentro de una autoridad pUblica pueden
recibir autorizacion para la obtencién directa de
datos de comunicacion en el contexto de ciertas
circunstancias.

Régimen de IPA

< Envirtud del apartado 61 de la IPA, un alto
cargo designado de la autoridad pUblica
pertinente puede emitir una autorizacion para
divulgar datos. Igual que en virtud de la RIPA,
en virtud de la IPA las personas que pueden
autorizar la divulgacién de datos son altos
cargos policiales u otros altos cargos en los
correspondientes servicios de seguridad.

Solicitudes*

N/D N/D N/D N/D N/D N/D

2015 2016 2017 2018 2019 2020

*El apartado 82 de la IPA tipifica como delito la divulgacion de
detalles de solicitudes de datos de comunicacion.

La I0CCO emite un informe anual en el que se presentan las
cifras totales del sector. Los nimeros individuales de la empresa
no se desglosan. Esta practica continuara con la Comision sobre
las facultades de investigacion.
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Bloqueo y restriccion
de contenidos

Contexto legal

< Apartado 97A de la Ley de 1988 sobre dere-
chos de autor, disefios y patentes.

< Articulo 37, apartado 1, de la Supreme Courts

Act 1981 (Ley de 1981 del Tribunal Supremo).

< Articulo 11 de la Directiva sobre la Proteccion
de la Propiedad Intelectual.

El Gnico filtro de contenidos que el gobierno
britanico exige a los operadores de banda ancha
y méviles del Reino Unido es el uso de lalista de
blogueo de la Internet Watch Foundation (IWF)
para los sitios ilegales de abuso infantil. Esto es
parte de un acuerdo entre los CSP (Politicas de
Seguridad de Contenido) y los cuerpos policia-
les para prevenir la explotacion infantil. Se trata
de un codigo de practica voluntario y no de un
requerimiento legal. En 2004, Telefénica Reino
Unido fue uno de los signatarios fundadores del
codigo de practicas de proteccion de la infancia
de los operadores moviles del Reino Unido para
la autorregulacion de nuevas formas de conte-
nido en los moviles. Este codigo también explica
que voluntariamente bloquearemos el acceso

a contenidos clasificados como de 18 afos a
menos que un cliente haya confirmado que es
mayor de 18 afos. Se trata de contenido legal,
las paginas legales para adultos (se excluyen

las paginas ilegales de abuso a menores que
detecta la IWF).

Este codigo también explica que bloquearemos
voluntariamente el acceso a los contenidos limi-
tados a mayores de 18 anos, excepto en el caso
que el cliente haya confirmado que es mayor de
edad. Se entiende por contenido legal.
Autoridades Competentes

< Internet Watch Foundation

< Tribunales

Solicitudes*

N/D N/D N/D N/D N/D N/D

2015 2016 2017 2018 2019 2020

*Solo la IWF, las estadisticas no estan disponibles
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Suspensiones geograficas
o temporales de servicio

Contexto legal

Telefonica UK esta obligada a limitar el
servicio en situaciones de sobrecarga de la
red (por ejemplo en grandes catastrofes,

etc.) para priorizar los servicios de respuesta
a emergencias. El esquema de acceso
preferente de telecomunicaciones moviles
(MTPAS) se cre6 bajo la Ley de 2004 sobre
contingencias civiles (CCA). La elegibilidad esta
restringida a las organizaciones que tienen un
papel para responder a, o recuperarse de, una
emergencia tal como se define en la CCA.

Alinicio de una respuesta a una emergencia, el
jefe de policia pertinente seguira el protocolo
acordado para notificar a todos los operadores
de red movil que se ha producido un incidente
grave y solicitar la monitorizacion de los
niveles de trafico de llamadas. Silared se
congestiona, se solicitara a los operadores de
red que consideren la posibilidad de acogerse
ala MTPAS para facilitar que los equipos de
emergencia realicen llamadas con prioridad
sobre otros clientes.

PE R C D

Autoridades Competentes

< El jefe de policia pertinente seguira el
protocolo acordado.

< La suspension del servicio se negocia entre
las autoridades de emergencias y los CSP, y
Telefonica UK puede oponerse si cree que la
accién no impactaria la carga de red.

Solicitudes*

0 0 0 0 0 0

2015 2016 2017 2018 2019 2020

Introduccion
y alcance
del Informe

Nuestra
Gobernanza

Nuestra
debida
diligencia

Politicas
y procesos
de aplicacion

Indicadores

Informe
por pais

Glosario




Introduccion Nuestra Politicas

. INFORME DE TRANSPARENCIA y alcance Nuestra dfe_blda ) y procesos. ) Inform’e
| Infi | | |
7373/57’“’4 EN LAS COMUNICACIONES 2021 p @ @ G <": :"> del Informe Gobernanza diligencia de aplicacién ndicadores por pais

URUGUAY S Ig

Telefonica esté presente en Uruguay desde
2005.

En 2020 Los ingresos de Telefonica en Uruguay
alcanzaron los 187 millones de euros y el OIBDA
sumd 75 millones de euros.

Accesos

Accesos a cierre de 2020 (datos en miles).

Glosario



www.telefonica.com.uy
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Interceptacion legal

Contexto legal

< Constitucion de la Republica (art. 28).

9 Ley 18.494 (Art.5).

< Decreto reservado de fecha 13 de marzo de
2014,

Autoridades Competentes

< Jueces penales a cargo de una
investigacion, previa solicitud del Ministerio
Plblico y a través de la UNATEC (6rgano

del Ministerio del Interior encargado de
centralizar dichas solicitudes).

EN LAS COMUNICACIONES 2021

P HC @D

Solicitudes

2.325
1.945

1.600

1.185 1.198
848

2015 2016 2017 2018 2019 2020

Desglose de Interceptaciones (2020)

Altas 1.086
Prorrogas 499

Bajas 360

Introduccion Nuestra Politicas
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Metadatos asociados
a las comunicaciones

Solicitudes*
Contexto legal
7.057

< Constitucion de la RepUblica (Art. 28).

< Ley 18.494 (articulo 5).

< Decreto reservado de fecha 13 de marzo de
2014,

Autoridades Competentes

< Jueces, mediante solicitud escrita y fundada.

4.588
4.269
3.612
850 1.084 I

2015 2016 2017 2018 2019 2020

* Elincremento respecto al 2016 se corresponde porque a
partir de 2017 se cuenta con una herramienta que permite
contabilizar los requerimientos por cada cliente afectado.
Hasta entonces un mismo requerimiento (oficio judicial)
contenfa méas de un cliente afectado. A partir del 2017 cada
requerimiento se corresponde a un cliente afectado. Por
tanto, se debe al cambio en el criterio de contabilizacién.
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Bloqueo y restriccion
de contenidos

Contexto legal

< Ley 19.535 del 25 de septiembre de 2017
(articulos 244 y 245).

< Decreto 366/2017 del 21 de diciembre de
2017 reglamentd lo dispuesto por el articulo
244y 245 de la Ley 19.535.

Autoridades Competentes

Se faculta al Poder Ejecutivo a adoptar las me-

didas preventivas y sancionatorias necesarias

para evitar la proliferacién de actividades de

comercializacién de juegos a través de internet,

en especial el bloqueo de acceso a sitios web.

Solicitudes

6
5*
N/A  N/A 0 I I 0

2015 2016 2017 2018 2019 2020

*Juegos y apuestas deportivas por internet
yap P! p
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Suspensiones geograficas
o temporales de servicio

Contexto legal

Ley 19.355 (articulo 166): habilita al Ministerio del
Interior a bloquear el ingreso de llamadas prove-
nientes de servicios telefénicos al Servicio de Emer-
gencia 911 cuando existan registros debidamente
documentados que acrediten el uso irregular de las
referidas comunicaciones en forma reiterada (mas
de tres comunicaciones en el mes o seis en el ano).

Autoridades Competentes

Ministerio del Interior (Poder Ejecutivo)

Solicitudes*

3.235

2.766
403
10 11 11

2015 2016 2017 2018 2019 2020

*Suspension temporal por un periodo de entre 3 y 6 meses.
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VENEZUELA wteleforica comue

El Grupo Telefénica opera servicios de telefonia En 2020, los ingresos de Telefénica en Venezuela

mévil en Venezuela desde el ano 2005. ascienden a 72 millones de euros y el OIBDA
suma 27 millones de euros.

La Compania tiene en Venezuela una oferta

integral de servicios con productos en Internet

movil, television satelital y telefonia movil y fija.

Accesos

Accesos a cierre de 2020 (datos en miles).



www.telefonica.com.ve
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Interceptacion legal
Contexto legal

< Codigo Organico Procesal Penal (Art. 205,
206).

< Decreto con Rango, Valor y Fuerza de Ley
Orgénica del Servicio de Policia de Investi-
gacion, el Cuerpo de Investigaciones Cienti-
ficas, Penales y Criminalisticas y el Servicio
Nacional de Medicina y Ciencias Forenses
(Art. 42).

Autoridades Competentes

< El Ministerio Publico a través de sus fiscales.

< Cuerpo de Investigaciones Cientificas y
Criminalisticas.

< El Servicio Bolivariano de Inteligencia
Nacional (previa solicitud del Ministerio
PUblico y autorizacion del juez
correspondiente).

< Los cuerpos de policia debidamente
habilitados para ejercer atribuciones en
materia de investigacion penal.

< Universidad Nacional Experimental de la
Seguridad (UNES); demés érganos y entes
especiales de investigacion penal.

EN LAS COMUNICACIONES 2021

PE e C eI

Solicitudes*

639.911 651.446 736.498
380.250

339.646
I 234.932

2015 2016 2017 2018 2019 2020

*No existen solicitudes de prorrogas y cese porque las (nicas
intervenciones que se realizan son solo las de ubicacion y
datos del suscriptor en tiempo real.

Introduccion Nuestra Politicas
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Metadatos asociados
a las comunicaciones
Solicitudes*
Contexto legal
121.610 115.988
< Providencia Administrativa N® 171. Normas 109.428
relativas a la recopilacion o captacién de
datos personales de los solicitantes de los 46.612

servicios de telefonia movil y telefonia fija a
través de redes inaldmbricas o nimero no
geografico con servicio de voz némada.

< Ley contra el Secuestro y la Extorsion
(Articulo 29).

Autoridades Competentes

< El Ministerio Pablico.

< El Cuerpo de Investigaciones Cientificas,
Penales y Criminalisticas (CICPC).

< Los componentes de la Fuerza Armada
Nacional Bolivariana, dentro de los limites de
Su competencia.

< Autoridades de inteligencia policial.

< El Cuerpo de Policia Nacional dentro del
limite de sus funciones auxiliares de investi-
gacion penal.

< Cualquier otro érgano auxiliar de investi-
gacion penal cuya intervencion sea requeri-
da por el Ministerio P(blico.

98.746
32.646 I I I

2015 2016 2017 2018 2019 2020
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Bloqueo y restriccion
de contenidos

Contexto legal

< Ley Organica de Telecomunicaciones
(Articulo 5).

< Ley de Responsabilidad Social en Radio, Tel-
evision y Medios Electronicos (Articulo 27).

Autoridades Competentes

Comision Nacional de Telecomunicaciones
(CONATEL).

Solicitudes

1.050

90
106 ., 86
| | |
2015 2016 2017 2018 2019 2020

*Sitios de juegos y apuestas por Internet.

PEwC EED

Suspensiones geograficas
o temporales de servicio

Contexto legal

La Ley Organica de Telecomunicaciones
(Articulo 5).

Autoridades Competentes

< Ministerio de Transportes y Comunicaciones
(MTC).

< Sistema de Defensa Nacional y Civil.

Solicitudes

0 0 0 0 0 0
2015 2016 2017 2018 2019 2020
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GLOSARIO

Concepto Explicacion
Autoridad Jueces y Tribunales, Fuerzas y Cuerpos de Seguridad del Estado y demas
competente administraciones u organismos gubernamentales a los que la ley faculta

para realizar las peticiones objeto de este informe. Las Autoridades Com-
petentes podran variar en funcién del tipo de peticion y de la legislacion
aplicable en cada uno de los paises.

Datos personales

Se entiende por datos personales cualquier informacion que se refiera a
alguna persona identificada o identificable, como puede ser su nombre,
domicilio, destinatarios de sus comunicaciones, localizacion, contenido
de las comunicaciones, datos de trafico (dias, hora, destinatarios de las
comunicaciones, etc.).

Datos de
localizacién

Los datos de localizacién pueden referirse a la latitud, la longitud y la altitud
del equipo terminal del usuario, a la direccién de la marcha, al nivel de
precision de la informacion de la localizacion, a la identificacion de la célula
de Red en la que esta localizado el equipo terminal en un determinado mo-
mento o a la hora en que la informacién de localizacion ha sido registrada.

Datos de trafico

Cualquier dato tratado a efectos de la conduccién de una comunicacion
a través de una Red de comunicaciones electronicas o a efectos de su
facturacion.

DPI

Son las siglas eninglés de Deep Packet Inspection o inspeccién profunda de
paquetes. DPIidentifica situaciones de falta de cumplimiento de protocolos
técnicos, virus, spam, o invasiones, aunque también puede usar criterios
predefinidos diferentes a los anotados para decidir sialgiin paquete puede o
no pasar, o requiere ser enrutado a un destino distinto, darle otra prioridad
0 asignacion de ancho de banda, para tomar informacién con propésitos
estadisticos o simplemente para eliminarlo.

Introduccion
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Indicadores

Explicacion

IMEI

Son las siglas en inglés de International Mobile Station Equipment Identity
oidentidad internacional del equipamiento movil. Se trata de un nimero de
serie que identifica al terminal fisicamente. El IMEI le sirve al operador para
identificar terminales validos y que, por tanto, pueden conectarse a la Red.

IMSI

Son las siglas eninglés de International Mobile Subscriber Identity o identi-
dad internacional de abonado mévil. Es el identificador de Ia linea o servicio.
Este nimero sirve para enrutar las llamadas y se puede obtener el pais o la
Red a la que pertenece.

10CCO

Son las siglas en Inglés de Interception of Communications Commissioner’s
Office en Reino Unido. Es responsable de mantener bajo revision la
interceptacion de comunicaciones, la adquisicién y divulgacion de datos

de comunicaciones por agencias de inteligencia, fuerzas policiales y otras
autoridades pablicas. Presentan informes semestrales al Primer Ministro
con respecto a la ejecucion de las funciones del Comisionado de Intercepta-
cion de Comunicaciones.

MAJOR EVENTS

Existen ciertas situaciones de fuerza mayor que pueden provocar las
siguientes actuaciones:

1. Restriccion o denegacion del servicio. (Incluyendo SMS, voz, correo

electrénico, correo de voz, internet u otros servicios) que supone limitar la

libertad de expresion. Ejemplos:

< Restriccion o denegacion del servicio a nivel nacional.

< Restriccion o denegacion de acceso a un sitio web(s) por motivos politi-
cos (por ejemplo, paginas de Facebook; web de noticias —Ej. bbc.co.uk—;
sitios web del partido de la oposicién en el periodo previo a las elecciones;
sitios web de grupos de derechos humanos, etc.).


https://bbc.co.uk
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Explicacion

Una Peticién es un requerimiento relacionado con la prestacion de un servi-
cio, en el ejercicio del deber de cooperacion con las Autoridades Competen-
tes. Una Peticion puede contener una o varias solicitudes individualizadas,
denominadas Solicitudes.

Clases solicitudes:

< Interceptaciones legales

< Metadatos asociados a las comunicaciones:

< Bloqueo y restriccién de contenidos

< Suspensiones geograficas o temporales de servicio

La SUTEL es un érgano de desconcentracion maxima de Costa Rica, adscrito
ala Autoridad Reguladora de los Servicios PUblicos (Aresep); creada median-
te la Ley 8.660, publicada el 13 de agosto de 2008. A la SUTEL le correspon-
de la aplicacion de la regulacion al sector de telecomunicaciones y asegurar
la eficiencia, igualdad, continuidad, calidad, mayor y mejor cobertura e
informacion, asi como mejores alternativas en la prestacion de los servicios
de telecomunicaciones.

El Instituto Nicaragliense de Telecomunicaciones y Correos (TELCOR) es

el “Ente Regulador” de los Servicios de Telecomunicaciones y Servicios
Postales, una institucién estatal, la cual tiene como funciones la normacion,
regulacion, planificacion técnica, supervision, aplicacién y el control del
cumplimiento de las Leyes y Normas que rigen la instalacién, interconexion,
operacion y prestacion de los Servicios de Telecomunicaciones y Servicios
Postales.
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Concepto Explicacion Concepto
MAJOR EVENTS 9 Desconexion especifica de cualquier servicio de telecomunicaciones por Solicitud

(cont.) motivos politicos.
(Ej. en uno o un pequefio nimero de celdas).
< Denegacion de acceso a redes o a determinados servicios a ciertos clientes
con el objetivo de limitar la libertad de expresion legitima de ese individuo.
2. Apagado de Red/control de acceso. Ejemplos:
< El cierre de toda la red a nivel nacional.
< Control de acceso a lared en un area especifica o en una region por moti-
vos politicos.
3. La interceptacion sin fundamento legal.
Situaciones en las que las autoridades interceptan comunicaciones sin tener SUTEL
una base legal por causas de fuerza mayor.
4. Comunicaciones impuestas por las autoridades. Ejemplo:
< Envio de mensajes/comunicaciones a nuestros clientes en nombre de un
gobierno o agencia gubernamental por motivos politicos.
5. Cambios operacionales significativos. Ejemplos:
< Cambios, o propuestas de cambios, significativos operativos y técnicos
respecto a los servicios de vigilancia (acceso a los datos, retencién de datos
e interceptacion), que tienen como objetivo reducir el control por parte TELCOR
del operador para supervisar este tipo de actividades. (Ej. un cambio en el
proceso para permitir el acceso directo por una agencia gubernamental/
gobierno).
< Un cambio en el proceso para establecer vigilancia masiva.
6. Cambios legales significativos. (Ej. cambios significativos —o propues-
tas de cambios—de leyes que dan a las autoridades gubernamentales mas
poder para hacer peticiones a los operadores). Ejemplo: URL
< Cambios en las leyes de interceptacién de comunicacion.
PSI El Portal de Servicio Interno “PSI" es una aplicacién de consulta, permite que

los integrantes de la Policia Nacional de Colombia, como clientes internos

Son las siglas en inglés de Uniform Resource Locator (en espafiol, locali-
zador uniforme de recursos), que sirve para nombrar recursos en internet.
Esta denominacion tiene un formato estandar y su propésito es asignar una
direccion (nica a cada uno de los recursos disponibles en internet, como por
ejemplo paginas, imagenes, videos, etc.

de la organizacion, encuentren en un sitio web toda la informacion para
tramites internos, con altos niveles de seguridad.
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